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VORWORT

Vorwort

Was genau ist eigentlich Kinstliche
Intelligenz? Was sind Kl-Assistenz-
systeme? Welche Vorteile und
Gefahren bringen diese Technologien
fir Arbeitnehmende mit sich?

Mit diesem Handbuch mdéchten wir Ihnen auf all diese
Fragen verstandliche Antworten geben und lhnen einen
leichten Einstieg in das Themengebiet Kiinstliche Intel-
ligenz am Arbeitsplatz ermdéglichen. Damit Sie jedoch
nicht nur wissen, was Kl ist, sondern Kl am Arbeitsplatz
erfolgreich mitgestalten kdnnen, finden Sie in diesem
Handbuch dartber hinaus eine Vielzahl an Tipps, Me-
thoden und Listen, die Sie bei der Gestaltung von KI-As-
sistenzsystemen am Arbeitsplatz unterstlitzen.

Die Informationen, die Sie in diesem Buch finden,
wurden in dem Projekt VEKIAA (Verantwortungsvolle
Einbindung von Kl-Assistenzsystemen am Arbeitsplatz)
zusammengetragen, das in den Jahren 2020-2022
durch den Digitalisierungsfonds Arbeit 4.0 der Arbei-
terkammer Wien gefordert wurde. Das VEKIAA-Projekt-
team, bestehend aus dem IFZ - Interdisziplindres For-
schungszentrum fiir Technik, Arbeit und Kultur sowie
dem Forschungsunternehmen Pro2Future, verfolgte
hierzu einen partizipativen Forschungsansatz fiir Tech-
nologieentwicklung. Mit diesem Ansatz wurden rele-
vante Interessenvertretungen der Arbeitswelt aktiv in
den Forschungsprozess miteingebunden, um sicher-
zustellen, dass die tatsédchlichen Umstdnde rund um
die Implementierung von Kl-Assistenzsystemen an Ar-
beitsplatzen bertcksichtigt werden und die abgeleite-
ten Methoden und Werkzeuge moglichst praxisnah und
nttzlich sind.

Wir méchten die Gelegenheit an dieser Stelle nut-
zen, um uns bei allen Arbeitnehmer*innen, Betriebs-
rat*innen, Gewerkschaftsverteter*innen und Expert*in-
nen zu bedanken, die uns in zahlreichen E-Mails,
Telefonaten, Diskussionsrunden und Workshops ihre
Zeit und ihr Wissen zur Verfligung gestellt haben. Stell-

vertretend moéchten wir folgenden Personen besonde-
ren Dank aussprechen:

- Prof.(FH) Mag. Dr. Reinhard Altenburger,
IMC FH Krems

- Dr. Bernhard Dieber, JOANNEUM RESEARCH

= Univ.-Profin Dr." Elke Gruber, Universitat Graz,
Arbeiterbetriebsrat

— Franz Jantscher, voestalpine Stahl Donawitz,
Zentralbetriebsrat

— Werner Miller, Eaton Industries Austria GmbH
— DI" Anita Stallinger, EFKON GmbH

- Mag.? Magdalena Wicher, Institut flir Hohere
Studien und Betriebsratsvorsitzende

= Ing. Manfred Zierler, Infineon Technologies
Austria AG

Bevor es richtig losgeht und wir verstandlich erklaren,
was Kl tberhaupt ist und wie Sie sicherstellen kénnen,
dass Kl moglichst positive Auswirkungen auf Ihren Ar-
beitsplatz hat, méchten wir Menschen und Institutionen
aus Osterreich zu Wort kommen lassen. Wir haben wich-
tige Interessenvertretungen danach gefragt, welche
Chancen sie im Einsatz von Kinstlicher Intelligenz fir
den Wirtschaftsstandort Osterreich beziehungsweise
fir Arbeitnehmende an dsterreichischen Arbeitsplatzen
sehen. Das waren ihre Antworten:'

1 Disclaimer: Die Befragten hatten vorab keinen Einblick in konkrete
Inhalte dieses Handbuchs.
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VORWORT

A

© Daniel Novotny

FRIDOLIN HERKOMMER,
MSC

Leiter des Biiros fiir Digitale Agen-
den in der AK Wien, Digitalisierungs-
fonds Arbeit 4.0 und bis Oktober
2021 Mitglied des Osterreichischen
Rats flir Robotik und Kl

»Entscheidend ist, welches Ziel
Kl-Technologie verfolgt, wie sie
das tut und inwieweit Betroffe-
ne in Technikentwicklung und
Einsatz eingebunden sind. Ziel
muss eine Qualitatssteigerung
sein, das gilt flr Produkte,
Arbeit und Kundenzufriedenheit
gleichermaBen. Dazu braucht
es ehrliche Einbindung und
soziale Innovationen, welche
die Veranderung der Arbeitsab-
laufe und Qualifikationsanforde-
rungen begleiten. Grundsatzlich
gilt, nur was zielflihrend, zweck-
mafBig und auch datensparsam
ist, kann und soll umgesetzt
werden und die Erfiillung dieser
Anforderungen ist unter breiter
Einbindung, insbesondere der
Beschaftigten, sicherzustellen.
Unter diesen Voraussetzungen
kann KI wettbewerbsentschei-
dend sein, sowohl, was Arbeits-
platzzufriedenheit als auch, was
Produkte und Dienstleistungen
betrifft.”

© Cajetan Perwein

LEONORE GEWESSLER, BA
Bundesministerin fiir Klimaschutz,
Umwelt, Energie, Mobilitét, Innovati-

on und Technologie

»,Kunstliche Intelligenz kann
Unternehmen entscheidende
Wettbewerbsvorteile verschaf-
fen und zugleich wichtige ge-
sellschaftliche und 6kologisch
notwendige Transformations-
prozesse in den verschiedens-
ten Bereichen unterstiitzen.
KI-Anwendungen begegnen
uns bereits jetzt in der Ar-
beitswelt als ,intelligentes
Werkzeug‘ und werden das in
Zukunft vermehrt tun. Diese in-
telligenten Systeme haben das
Potential, unseren Arbeitsalltag
effizienter, angenehmer und

in manchen Bereichen auch
sicherer zu gestalten. Bei die-
sen Entwicklungen ist es aber
wesentlich, den Nutzen flir den
Menschen und das Wohl des
Menschen in den Mittelpunkt
zu stellen und die Arbeitneh-
mer:innen friihzeitig einzubin-
den.*
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© Dragan Tatic

UNIV.-PROF. MAG. DR.
MARTIN KOCHER

Bundesminister fiir Arbeit sowie
fiir Digitalisierung und Wirtschafts-

standort

»Systeme kiinstlicher Intelli-
genz sind schon jetzt integraler
Bestandteil von Organisati-
onen, oft ohne, dass wir es
merken. Sie konnen eine groBe
Hilfe fur Arbeitnehmerinnen
und Arbeitnehmer darstellen,
nicht zuletzt bei der Inklusion
von Menschen mit gesund-
heitlichen Einschrankungen.
Ich bin froh, dass es gerade im
Bereich der Inklusion viele Ini-
tiativen in Osterreich gibt. Wie
immer bieten neue Technologi-
en Chancen und Risiken.
Wichtig aus meiner Sicht ist

es, bei ihrer Anwendung die
groBen Chancen zu nutzen und
dabei auf die Transparenz von
Algorithmen und deren Kont-
rolle zu achten, um mogliche
Risiken oder unerwiinschte Ne-
benwirkungen zu minimieren.*



VORWORT

© Mirjam Reither

KORINNA SCHUMANN
Vizeprasidentin und Bundesfrau-
envorsitzende Osterreichischer

Gewerkschaftsbund

»,Die praktische Anwendung
von Kl und Algorithmen in der
Arbeitswelt ist bisher noch auf
einzelne Bereiche begrenzt,
etwa beim Wiedereinstieg in
den Arbeitsmarkt. Kl hat als
Entscheidungssystem Poten-
zial, kann aber die Gefahr in
sich tragen, gerade Diskrimi-
nierungen von Frauen, alteren
Menschen oder Menschen mit
Migrationshintergrund fortzu-
schreiben. Technologie muss
immer nach menschlichen Wer-
ten und Bediirfnissen gestaltet
werden. Die Herausforderung
besteht darin, dass technologi-
sche Entwicklungen Solidaritat
und Mitbestimmung unterstit-
zen und nicht erodieren.”

© Daniel Novotny

DR.'™W EVA ANGERLER
Gewerkschaft GPA, Abteilung Arbeit
und Technik

»KI-Anwendungen werten
groBe Datenmengen aus und
machen Prognosen und Ent-
scheidungsvorschlage, die in
99 % der Falle befolgt werden
(Automation Bias). Solche
Systeme haben daher massive
Auswirkungen auf die Betroffe-
nen. Die Risiken liegen in der
technischen Uberwachung und
algorithmischen Steuerung.
Sollen KI-Anwendungen zur
Unterstutzung und zur Ar-
beitserleichterung fur die
Arbeitnehmerlnnen eingesetzt
werden, muss Kl erklarbar und
verstehbar werden. Als Vor-
aussetzung dafur braucht es
bei der Einfliihrung von Kl in
der Arbeitswelt verpflichtende
Mindeststandards, unabhangi-
ge Kontrollmechanismen und
starke Mitbestimmung.”
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PRO-GE

DIE PRODUKTIONSGEWERKSCHAFT

PRO-GE
Produktionsgewerkschaft

»Mit Hilfe von KI konnen wir Ar-
beitsplatze noch sicherer und
vor allem geslinder gestalten.
Da Betriebsratinnen immer 6f-
ter mit dem Einsatz von neuen
Technologien konfrontiert sind,
ist es notwendig, ihnen die
entsprechenden Werkzeuge
bereitzustellen. Dieses Hand-
buch beinhaltet die wichtigsten
Informationen, um bei der Um-
gestaltung zu Kl-Arbeitsplatzen
mitzureden und mitzuwirken.”
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ABSCHNITT A / EINFUHRUNG

Einfihrung in das Handbuch

,erantwortungsvolle Einbindung von
Kl-Assistenzsystemen am Arbeitsplatz”

DIESES KAPITEL IST FUR SIE
VON INTERESSE, WENN ...

Sie erfahren mochten, warum
KI-Assistenzsysteme ihren Weg
an den Arbeitsplatz finden.

Sie wissen mochten, wie dieses
Handbuch aufgebaut ist.

Sie lernen mochten, wie Sie dieses
Handbuch am besten nutzen.

Kl-Assistenzsysteme —
mehr als nur ein Schlagwort?

Die Digitalisierung der Arbeitswelt schreitet immer
weiter fort. In den 1970er-Jahren zu Beginn der drit-
ten industriellen Revolution war es der Mikroprozes-
sor, der Arbeitsplatze von Grund auf zu verandern
begann. Arbeitnehmenden standen fortan Computer
und Industrieroboter zur Seite, die sie bei der Arbeit
unterstitzen sollten und gleichzeitig vollig neue Kom-
petenzen erforderlich machten. Zwei Dekaden spéter,
in den 1990er-Jahren, erhielt das Internet zunehmend
Einzug in die Arbeitswelt und erhéhte Vernetzung und
Kommunikationsgeschwindigkeit in einem kaum zu ah-
nenden Ausmaf — die vierte industrielle Revolution war
eingeldutet. Die im deutschsprachigen Raum mit einer
Anspielung auf die Nummerierung flr Softwaresysteme
auch ,Industrie 4.0“ genannte Umwalzung der Arbeits-

welt ist gekennzeichnet durch eine nie dagewesene
Automatisierung und Verflechtung von Technologien.
Heute bestimmen Schlagworte wie ,Big Data“ das ,In-
ternet der Dinge®, ,Cloud Computing®, ,Maschinelles
Lernen®, ,Blockchains®, ,Metaverse® sowie ,Kinstliche
Intelligenz® den medialen und wissenschaftlichen Dis-
kurs Uber die Digitalisierung der Arbeitswelt. Und wah-
rend die Welt diskutiert, sind Arbeitnehmende langst
mittendrin.

KUNSTLICHE INTELLIGENZ Q

Wenn auch in aller Munde, ist der Begriff ,Kiinstliche
Intelligenz* auf Anhieb nicht flr alle Menschen verstand-
lich. Dies ist dem Umstand geschuldet, dass es sich bei
der ,Kiinstlichen Intelligenz“ um ein Modewort handelt,
das viele unterschiedliche Ansdtze der Informatik unter
einem Begriff vereint. Viele dieser Ansatzen haben mit dem
Intelligenzbegriff, den wir mit Menschen oder Tieren assozi-
ieren, tatsachlich nur wenig zu tun. In Lehrbiichern werden
KI-Technologien, etwas sperrig, als Systeme beschrieben,
die ihre Umwelt erfassen und Handlungen setzen, die die
Chancen maximieren, gesetzte Ziele zu erreichen’.

Ein Bilderkennungsalgorithmus hat beispielsweise auf
der Basis verschiedener Fotos (Erfassung der Umwelt) ge-
lernt, Gegenstande mit einer gewissen Wahrscheinlichkeit  »

1 Z. B. Poole, Mackworth, und Goebel, 1998.
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ABSCHNITT A / EINFUHRUNG

» richtig (Chancenmaximierung) zu erkennen (Zielerrei-
chung). Das ,Lernen” erfolgt hierbei entgegen gangiger
Annahmen Ublicherweise nicht vollautomatisch, sondern
mit erheblicher menschlicher Unterstiitzung, unter anderem
durch vorherige Bild-Kategorisierung und Programmierung
der Unterscheidungsmerkmale.

Andere KI-Algorithmen wiederum funktionieren zwar
nach den gleichen Prinzipien der Umwelterfassung, Chan-
cenmaximierung und Zielerreichung, aber auf andere Art und
Weise. Mehr hierzu gibt es im Abschnitt A in Kapitel KI-Assis-
tenzsysteme — was ist das iiberhaupt? zu lesen.

Unter anderem setzen Unternehmen zunehmend auf
Kl-basierte Assistenzsysteme, um die es auch in diesem
Buch gehen soll. Es gibt viele verschiedene Arten von
Kl-Assistenzsystemen. Im Folgenden ein paar Beispiele:

Sogenannte Augmented-Reality-Displays (s. Ab-
bildung 1) — also am Kopf zu befestigende Durchsicht-
bildschirme — koénnen beispielsweise Arbeiterinnen in
Produktionsstatten niitzliche Zusatzinformationen zum
Gesehenen anzeigen. Exoskelette (s. Abbildung 2) wie-
derum kdnnen dabei helfen, korperliche Arbeiten wie das
Heben von schweren Kisten durchzufiihren. Andere Kl-ba-
sierte Assistenzsysteme kdnnen Informationen sammein,
zusammenstellen und bei Entscheidungen helfen.

Abbildung 1: Augmented-Reality-Display der Marke Vuzix Smart
Glasses. Foto von Axrxax, lizensiert unter CC BY-SA 4.0

Abbildung 2: Exoskelett der Marke ExoHeaver. Foto von Vliadislav
Davidov lizensiert unter CC BY-SA 4.0

Der Nutzen solcher Systeme im Hinblick auf die Op-
timierung von Arbeitsprozessen und die Verbesserung
der Produktqualitat ist augenscheinlich. Aber auch fir
die Arbeitnehmenden selbst gibt es viele Vorteile. Es
gibt Kl-gesteuerte Assistenzsysteme, die dabei helfen,
Unfallgefahren zu minimieren. Andere wiederum tragen
dazu bei, die betriebliche Inklusion zu verbessern, in-
dem sie fur Arbeitnehmende mit Hérbehinderungen fur
den Arbeitsprozess relevante akustische Informationen
in visuelles und haptisches Feedback umwandeln. Wie-
der andere Kl-Assistenzsysteme reduzieren die Infor-
mationslast und dadurch den notwendigen kognitiven
Verarbeitungsaufwand, indem sie grolke Mengen an
Informationen zu einer besser verdaulichen Auswahl
reduzieren.

Diesen und anderen Vorteilen Kl-basierter Assis-
tenzsysteme stehen jedoch auch mogliche Nachteile
gegenuber, die es zu berlicksichtigen gilt. Wegen der
groken Datensammelwut von KI-Systemen sind nie da-
gewesene Formen von Leistungsiiberwachung und Ein-
schrénkungen der Privatsphédre mdglich, mit unmittel-
baren Konsequenzen fiir das psychische Wohlbefinden
und die Gesundheit von Arbeitnehmenden?. Dariiber

2 Z.B. Gimpel u. a., 2019.

VERANTWORTUNGSVOLLE EINBINDUNG VON KI-ASSISTENZSYSTEMEN AM ARBEITSPLATZ 9


https://commons.wikimedia.org/wiki/File:Vuzix_Blade.jpg
https://creativecommons.org/licenses/by-sa/4.0/deed.en
https://commons.wikimedia.org/wiki/File:%D0%9F%D0%BE%D0%BB%D0%BE%D0%B6%D0%B5%D0%BD%D0%B8%D0%B5_%D1%81%D0%B8%D0%B4%D1%8F_%D0%B2_%D1%8D%D0%BA%D0%B7%D0%BE%D1%81%D0%BA%D0%B5%D0%BB%D0%B5%D1%82%D0%B5_ExoHeaver.jpg
https://commons.wikimedia.org/wiki/File:%D0%9F%D0%BE%D0%BB%D0%BE%D0%B6%D0%B5%D0%BD%D0%B8%D0%B5_%D1%81%D0%B8%D0%B4%D1%8F_%D0%B2_%D1%8D%D0%BA%D0%B7%D0%BE%D1%81%D0%BA%D0%B5%D0%BB%D0%B5%D1%82%D0%B5_ExoHeaver.jpg
https://creativecommons.org/licenses/by-sa/4.0/deed.en

ABSCHNITT A / EINFUHRUNG

hinaus sind von KI-Systemen getroffene Entscheidun-
gen oft wenig transparent und nachvollziehbar, sowie
manchmal nicht einmal anfechtbar. Auch gibt es Bei-
spiele von KI-Systemen, die in der Gesellschaft vorhan-
dene diskriminierende Strukturen fortschreiben und
ganze Menschengruppen benachteiligen.

Was braucht’s?
Technologische Kompetenzen

Wahrend Arbeitgeber naturgeman vor allem
direkte 6konomische Vorteile von Kl-Assis-
tenzsystemen im Blick haben, sind es oft die
Arbeitnehmenden und ihre Vertretungen
(Arbeitnehmer*innenvertretungen, Gleichstel-
lungsbeauftragte, Beauftragte fuir Belange von
Menschen mit Behinderungen, Datenschutz-
beauftragte, etc.), die die Burde tragen, sich im
Spannungsfeld zwischen positiven und nega-
tiven Auswirkungen von Kl-Assistenzsystemen
zurechtzufinden.

Arbeitnehmer*innen(-vertretungen) sind gezwungen,
die im Betrieb geplanten und eingesetzten Systeme
zu verstehen, um durch ihre Werkzeuge der Mitbestim-
mung Anderungen erwirken zu kénnen. Dabei reicht
es jedoch nicht, allein die Funktionsweise der KI-Sys-
teme nachzuvollziehen. Vielmehr benotigt es Wissen,
das uber das hinausgeht, was in den Schulungen Uber
die Systeme vermittelt wird. Der Sozialphilosoph und
Gewerkschaftsforscher Oskar Negt spricht hier von
Ltechnologischen Kompetenzen. Diese erlauben es,
die Auswirkungen der neuartigen Technologien auf
Gesellschaft und Umwelt (und den Betrieb) kritisch zu
reflektieren und die Technologie als kontrollierbar zu
begreifen.* ZugegebenermaRen ist das keine leichte
Aufgabe, die durch die hohe Innovationsgeschwindig-
keit, die steigende Komplexitdt der Technologien und
rechtlichen Rahmenbedingungen, und vor allem durch
die fehlende Priorisierung in Unternehmen zusétzlich
erschwert wird.

3 Negt, 1998.
4 S. auch Schroéter, 2019.

Was bieten wir? Aufgaben und Inhalte dieses
Handbuchs

Mit diesem Handbuch mdchten wir an dieser Stelle an-
setzen und Abhilfe schaffen. Wir mdchten ganzheitliche
technologische Kompetenzen mit Blick auf Kinstliche
Intelligenz und Kl-Assistenzsysteme fordern und Arbeit-
nehmende und ihre Vertretungen dazu beféhigen, die
im Unternehmen geplanten oder bereits eingesetzten
Kl-basierten Technologien besser einschatzen und deren
Einsatz mitbestimmen zu kénnen.

Das Handbuch ist in vier Abschnitte gegliedert. Im
Abschnitt A Einfihrung in das Handbuch, in dem sich
auch dieses Kapitel befindet, geben wir einen einfiih-
renden Uberblick iber die Technologie der KI-Assistenz-
systeme und ihre moglichen Vorteile und potentiellen
Nachteile, insbesondere am Arbeitsplatz. Im Abschnitt
B Technologiegestaltung: Wie sollten Kl-Assistenzsyste-
me (nicht) gestaltet werden legen wir unter anderem dar,
warum Nutzer*innen bei der Gestaltung eines KI-Assis-
tenzsystems einbezogen werden sollten, warum Kl-As-
sistenzsysteme zu Diskriminierung fiihren kdnnen und
wie man Kl-Algorithmen erklarbar macht. In Abschnitt C
Mitbestimmung: Die KI-Systeme kommen — was kdnnen
Sie tun? zeigen wir Mittel und Wege auf, wie betriebliche
Mitbestimmung bei der Entwicklung und Implementie-
rung von Kl am Arbeitsplatz gelingen kann. Sie finden
dort Informationen Uber die Gestaltung von Betriebsver-
einbarungen, rechtliche Rahmenbedingungen bis hin zu
einem How-To der Einbindung von Interessenvertretun-
gen. Auch finden Sie dort eine Liste an Fragen, die Sie
bei der (Mit-)Gestaltung von Kl-Assistenzsystemen am Ar-
beitsplatz stellen sollten. Im letzten Abschnitt D Darf's ein
bisserl mehr sein? Hintergrundwissen Uber Kl fiir Detail-
verliebte finden Sie einen technischeren Einblick in die
Funktionsweise und Risiken von Kl-Assistenzsystemen.

Wie soll dieses Handbuch genutzt werden?

Um die Frage aus der Uberschrift direkt zu beantworten:
Genau so, wie Sie es brauchen! Wir haben uns bemiht,
die Abschnitte und Kapitel des Handbuchs modular aufzu-
bereiten. Das heifst, wenn Sie sich flr ein bestimmtes The-
ma interessieren, blattern Sie auf die im Inhaltsverzeichnis
angefiihrte Seite und lesen Sie los. Mochten Sie Detailin-
formationen zu den angefiihrten Informationen, kdnnen
Sie die zitierte Literatur konsultieren, die in den Fuldnoten
in kurzer Form und im Literaturverzeichnis des jeweiligen
Kapitels in ausfihrlicher Form angeflihrt ist.

VERANTWORTUNGSVOLLE EINBINDUNG VON KI-ASSISTENZSYSTEMEN AM ARBEITSPLATZ 10



ABSCHNITT A / EINFUHRUNG

Zum Abschluss mdchten wir Ihnen noch ein paar Sym-
bole erklaren, die Sie dabei unterstitzen, sogleich zu
den wesentlichen Informationen zu gelangen.

Dieses Symbol finden Sie am Anfang jedes
Kapitels. Daneben finden Sie eine kurze Be-
schreibung der wesentlichen Kapitelinhalte.

Wenn Sie dieses Symbol gefunden haben,
befinden Sie sich mitten in einem Kapitel und
haben die Chance, vertiefende Informationen
in einer Infobox nachzulesen.

Dieses Symbol befindet sich an vielen Kapi-
telenden. Hier finden Sie unsere Empfehlun-
gen fiir Texte, Webseiten, Videos, Podcasts,
etc. zum jeweiligen Thema.

Auch dieses Symbol findet sich am Ende
mancher Kapitel. Es verweist auf Ansprech-
personen, die Sie bei Interesse am Thema
kontaktieren konnen.

Dieses Symbol verweist auf die Literatur-
verzeichnisse, die sich am Ende der Kapitel
befinden.

@ 0 & ©®

Wir wiinschen Ihnen viel Spa3 beim Lesen und
viel Erfolg beim Mitgestalten von Kl-basierten
Systemen an Ihrem Arbeitsplatz!

Julian Anslinger, Jaroslava Huber, Michael
Haslgriibler & Anita Thaler

KONTAKT GEFALLIG?

Mag. Dr. Julian Anslinger, IFZ

Leiter des Projekts ,Verantwortungsvolle Einbindung
von KI-Assistenzsystemen am Arbeitsplatz (VEKIAA)“
Julian.Anslinger@ifz.at
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ABSCHNITT A/ VERANTWORTUNGSVOLLE KUNSTLICHE INTELLIGENZ: EIN KURZER UBERBLICK

Verantwortungsvolle Kinstliche Intelligenz:

Fin kurzer Uberblick

Ob unter dem Stichwort verantwortungsvolle, faire, ver-
trauensvolle oder ethische Kiinstliche Intelligenz, die
Forderung nach KI-Systemen, die keine Nachteile fir
Personen und Umwelt nach sich ziehen, ist in aller Mun-
de. Sie wird medial diskutiert und von politisch, wissen-
schaftlich sowie 6konomisch motivierten Akteuren, wie
Staaten, Universitaten oder grofken Firmen, in Leitlinien
gefasst. Bis dato lassen sich viele hunderte verschiede-
ne Leitlinien zu ethischer Kl finden. Bei diesen handelt
es sich um keine verpflichtenden Regeln, sondern le-
diglich um richtungsweisende Ideen, die jedoch einen
relevanten Einfluss auf Entscheidungsprozesse in Ent-
wicklungs- und Gestaltungsprozessen Kinstlicher Intel-
ligenz austiben kénnen'.

Interessanterweise weisen Ethik-Leitlinien keinen
einheitlichen Tenor im Hinblick darauf auf, was eine
ethische Kl Giberhaupt ausmacht oder wie man diese re-
alisieren kdnnte. Je nach Interessenlage der jeweiligen
Autor*innen werden verschiedene Aspekte ethischer
Kl in den Vordergrund gestellt und diskutiert?. Was sind
nun also die relevantesten Aspekte im Diskurs Uber
ethische KI?

Eine Forschungsgruppe der ETH Zirich rund um
Anna Jobin befasste sich mit dieser Frage und legte
im renommierten Forschungsjournal ,,Nature Machine
Intelligence” eine Inhaltsanalyse von 84 verschiedenen
Kl-Leitlinien vor®. Insgesamt identifizierten sie 11 wieder-
kehrende ethische Grundsatze und Prinzipien. Davon
waren finf in mehr als der Halfte der untersuchten Leitli-
nien vertreten. Die Grundsatze, aufgelistet nach Haufig-
keit des Auftretens in absteigender Reihenfolge, waren:

1 Jobin, lenca, und Vayena, 2019.
2 GieRler und Haas, 2020.
3 Jobin, lenca, und Vayena, 2019.

- Transparenz: ein KI-System sollte verstandlich und
nachvollziehbar sein.

— Gerechtigkeit und Fairness: ein KI-System sollte
niemanden benachteiligen.

— Schadlosigkeit: ein KI-System sollte niemandem
Schaden zufligen.

= Verantwortung: es sollte geklart sein, wer die Ver-
antwortung fir die Auswirkungen eines KI-Systems
tragt.

— Datenschutz: das Recht auf den Schutz personen-
bezogener Daten sollte aufrechterhalten bleiben.

- Nutzen: eine Kl sollte zum menschlichen Wohl, Frie-
den und Gliick beitragen.

— Freiheit und Autonomie: eine Kl sollte menschliche
Freiheit und Autonomie nicht schwachen.

= Vertrauen: Vertrauen in Kl sollte gestarkt und hin-
terfragt werden.

— Nachhaltigkeit: eine Kl sollte zum Umweltschutz
und der Gleichstellung verschiedener sozialer
Gruppen beitragen.

- Wiirde: eine Kl sollte die Wiirde des Menschen
nicht antasten.

— Solidaritat: eine Kl sollte weniger geschiitzte sozia-
le Gruppen unterstitzen.

Das wohl bekannteste und einflussreichste Dokument
Uber ethische Kl wurde von der Europaischen Kom-
mission beauftragt und beeinflusste u. a. makgeblich
den Verordnungsvorschlag der Europdischen Kom-
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ABSCHNITT A/ VERANTWORTUNGSVOLLE KUNSTLICHE INTELLIGENZ: EIN KURZER UBERBLICK

mission zur Regulierung Kinstlicher Intelligenz®. Die-
se ,Ethik-Leitlinien fiir eine vertrauenswirdige KI* der
Hochrangigen Expertengruppe fiir Kinstliche Intelli-
genz (HEG-KI) umfassen neben ethischen Aspekten
zwei weitere Komponenten. Alle drei Komponenten sol-
len wahrend des gesamten Lebenszyklus eines KI-Sys-
tems erfillt sein. Die HEG-KI fordert:®

- 1. Kinstliche Intelligenz sollte rechtmafig sein und
somit geltendes Recht und alle gesetzlichen Be-
stimmungen einhalten.

— 2. Kinstliche Intelligenz sollte ethisch sein und so-
mit die Einhaltung ethischer Grundsétze und Werte
garantieren.

- 3. Kiinstliche Intelligenz sollte robust sein, und so-
mit sowohl in technischer als auch sozialer Hinsicht
die Wahrscheinlichkeit fir unabsichtliche Fehler ge-
ringhalten.

In diesem Handbuch gehen wir — mit explizitem Fo-
kus auf Kinstliche Intelligenz am Arbeitsplatz — auf
alle drei genannten Komponenten vertrauenswir-
diger Kl und viele der obig genannten Grundséatze
ethischer Kl ein. Beispielsweise finden Sie in Ab-
schnitt B In den Kapiteln Wie KI mit Daten lernt und
welche Vorurteile dabei erzeugt werden und Erklérbare
Kinstliche Intelligenz Beispiele und Losungsmaoglichkei-
ten fir diskriminierende und intransparente Kiinstliche
Intelligenz. In Abschnitt C im Kapitel Gesetzliche Rah-
menbedingungen fiir den Einsatz von Kl-Assistenzsys-
temen am Arbeitsplatz finden Sie Informationen dazu,
welche Gesetze es bei der Implementierung von Kl an
Osterreichischen Arbeitspldatzen zu befolgen gilt. Dari-
ber hinaus finden Sie dort die Kapitel Kl im Betrieb: Wer
soll wie mitreden? und Mitbestimmung bei Betriebsver-
einbarungen, in denen wir erklaren, wie KI-Systeme am
Arbeitsplatz robuster gestaltet werden kénnen.

SIE HABEN NOCH NICHT GENUG?

Sehen Sie diese SWR-Dokumentation auf YouTube an:

«  Von Chatbots bis zu Waffensystemen — Fluch und Segen der

Kiinstlichen Intelligenz®
‘

EU. 2021. Proposal for a Regulation of the European
parliament and of the council laying down harmonised rules
on artificial intelligence (artificial intelligence act) and amend-
ing certain union legislative acts, EUR-Lex — 52021PC0206
— EN §. https://eur-lex.europa.eu/legal-content/EN/TX-
1/2qid=1623335154975&uri=CELEX%3A52021PC0206.

Europédische Kommission. 2019. Ethik-Leitlinien fir eine vertrauen-
swiirdige KI. https://ec.europa.eu/newsroom/dae/document.
cfm?doc_id=60425.

GieBler, Sebastian, und Leonard Haas. 2020. Ethics between
business lingo and politics: Why bother? https://inventory.
algorithmwatch.org/about.

Jobin, Anna, Marcello lenca, und Effy Vayena. 2019. The global
landscape of Al ethics guidelines. Nature Machine Intelli-
gence 1, Nr. 9: 389-99. https.//doi.org/10.1038/542256-019-
0088-2.

SWR. 2021. Von Chatbots bis zu Waffensystemen — Fluch und
Segen der Kiinstlichen Intelligenz. https://www.youtube.com/
watch?v=oNK6ESLpxKI.

4 Der Verordnungsvorschlag wird zurzeit tUiberarbeitet und findet
vermutlich friihestens im Jahr 2024 seinen Weg in die européische
Gesetzgebung. EU, 2021.

5 Européische Kommission, 2019.
6 SWR, 2021.
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ABSCHNITT A / KI-ASSISTENZSYSTEME — WAS IST DAS UBERHAUPT?

KI-Assistenzsysteme —
was ist das tberhaupt?

DIESES KAPITEL IST FUR SIE
VON INTERESSE, WENN ...

Sie wissen wollen,

DEFINITIONEN VON KUNSTLICHER

was Kiinstliche Intelligenz ist. INTELLIGENZ

Sie verstehen wollen,
was Kl-Assistenzsysteme sind.

Was ist Klnstliche Intelligenz?

Bereits in 40er-Jahren des letzten Jahrhunderts wurde
Uber Klnstliche Intelligenz nachgedacht, beispielsweise
in Alan Turings Computational Theory'. Dort postulierte
Turing mit dem Turing-Test ein Werkzeug, mit dem man
feststellen konnen sollte, ob Maschinen wie Menschen
denken konnen. Er definierte, dass Maschinen denken
kdénnen, wenn eine beobachtende Person glaubt, dass
das beobachtbare Verhalten der Maschine der eines
Menschen entspricht.

Heute gibt es eine Vielzahl an Definitionen Kiinst-
licher Intelligenz. Viele der Definitionen verstehen
Kinstliche Intelligenz als das maschinelle Nachahmen
menschlicher Fahigkeiten (s. Infobox). Um welche Fa-
higkeiten es sich genau handelt und ab wann eine Ahn-
lichkeit zum Menschen Uberhaupt gegeben ist, bleibt
jedoch in vielen Féllen vage. Alan Turings Operationa-
lisierung denkender Maschinen war somit sogar greif-
barer als heutige allgemeine Definitionen Kinstlicher
Intelligenz.

Definition (Gabler Wirtschaftslexikon?): Erforschung
intelligenten Problemlésungsverhaltens sowie die Erstel-
lung intelligenter Computersysteme. Kiinstliche Intelligenz
(Kl) beschaftigt sich mit Methoden, die es einem Computer
ermaglichen, solche Aufgaben zu I6sen, die, wenn sie vom
Menschen geldst werden, Intelligenz erfordern.

Definition (Deutsche Wikipedia®): ist ein Teilgebiet der
Informatik, das sich mit der Automatisierung intelligenten
Verhaltens und dem maschinellen Lernen befasst.

Definition (Bundesregierung Osterreich®): Als Kiinstliche
Intelligenz werden Computersysteme bezeichnet, die intelli-
gentes Verhalten zeigen, d. h. die in der Lage sind, Aufga-
ben auszufiihren, die in der Vergangenheit menschliche
Kognition und menschliche Entscheidungsfahigkeit erfordert
haben.

Definition (Arbeiterkammer Wien®): Von Kiinstlicher Intelligenz
wird meist dann gesprochen, wenn IT-Anwendungen im Betrieb
selbst lernen und die daftir notwendigen Daten erheben und

Zusammenhange analysieren. S
1 Turing, 1950.

2 Siepermann, 2021.

3 Wikipedia, 2021.

4 Bundesministerium fur Klimaschutz, Umwelt, Energie, Mobilitat, Innova-

tion und Technologie, 2021.
5 Angerler, Chlestil, und Heiling, 2021.
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ABSCHNITT A / KI-ASSISTENZSYSTEME - WAS IST DAS UBERHAUPT?

» Definition (John McCarthy®): It is the science and engi-
neering of making intelligent machines, especially intelli-
gent computer programs.

Ubersetzung: Es ist die Forschung und Entwicklung vom Er-
zeugen intelligenter Maschinen, insbesondere intelligenter
Computerprogramme.

Definition (PWC’): Al, shorthand for artificial intelligence,
defines technologies emerging today that can understand,
learn, and then act based on that information.

Ubersetzung: Unter Al versteht man entstehende Technolo-
gien, die verstehen, lernen und dann auf Basis von Informa-
tionen handeln kdnnen.

Definition (Wikipedia®): Artificial intelligence (Al) is intel-
ligence demonstrated by machines, as opposed to the
natural intelligence displayed by humans or animals.
Ubersetzung: Kiinstliche Intelligenz (KI) ist Intelligenz, die
von Maschinen demonstriert wird, im Gegensatz zu natiirli-
cher Intelligenz bei Mensch oder Tier.

Definition (Europdisches Parlament®): Al is the ability of a
machine to display human-like capabilities such as reason-
ing, learning, planning and creativity.

Ubersetzung: Kiinstliche Intelligenz ist die Fahigkeit einer

Maschine, menschliche Fahigkeiten wie logisches Denken,
Lernen, Planen und Kreativitat zu imitieren.

Was Kl-Expert*innen unter Kl
verstehen: Starke und schwache K]

Unter starker Kl versteht man eine Kiinstliche Intelligenz,
die sich, ahnlich wie wir Menschen, hypothetisch allen Pro-
blemstelllungen widmen kann, die ihr begegnen. Sie kann
denken und hat ein Bewusstsein. Starke Kl ist bis dato und
zumindest fur die kommenden Jahrzehnte jedoch ein rein
hypothetisches Konstrukt, das im Bereich der Science Fic-
tion anzusiedeln ist.

Wenn Kl-Expertfinnen heute Uber KI-Systeme spre-
chen, beziehen sie sich zumeist auf die sogenannte
schwache Kl. Schwache Kl besteht aus komplexen Algo-
rithmen, die ausschlieRlich Losungen fiir klar definierte
Problemstellungen finden kdnnen. Programmierer*innen
bedienen sich hierbei vieler unterschiedlicher Technologi-
en, die in den vergangenen 70 Jahren erforscht wurden.

KI-Methoden

Die EU-KI-Direktive™ definiert folgende Techniken und
Konzepte Kinstlicher Intelligenz:

1. Konzepte des Maschinellen Lernens, mit beauf-
sichtigtem, unbeaufsichtigtem und bestarkendem
Lernen unter Verwendung einer breiten Palette von
Methoden, einschlieRlich des tiefen Lernens (Deep
Learning)

2. Logik- und wissensgestiitzte Konzepte, einschlief-
lich Wissensreprasentation, induktiver (logischer)
Programmierung, Wissensgrundlagen, Inferenz-
und Deduktionsmaschinen, (symbolischer) Schluss-
folgerungs- und Expertensysteme

3. Statistische Ansétze, Bayessche Schétz-, Such- und
Optimierungsmethoden

Maschinelles Lernen (engl. Machine Learning; ML) ist
vermutlich die verbreitetste Form von Kunstlicher In-
telligenz. Vor allem in Unternehmen spielt sie eine
groke Rolle. Beim Maschinellen Lernen werden Zu-
sammenhédnge, Konzepte, Regeln, etc. auf Basis von
vorhandenen Daten automatisch erlernt. Zum Beispiel:
Einem Computerprogramm werden oft genug unter-
schiedliche Bilder von einem Hund oder einer Katze
gezeigt, bis es erlernt, diese beiden voneinander zu
unterscheiden. Danach kann es neue Bilder von Hund
und Katze vollig autonom betrachten und entschei-
den, ob eine Katze oder ein Hund dargestellt wird (s.
auch Abschnitt B, Kapitel Wie KI mit Daten lernt und
welche Vorurteile dabei erzeugt werden).

Ein weiterer wichtiger Ansatz Klinstlicher Intelligenz
sind sogenannte Expertensysteme, die aus einer aus-
giebigen Wissensbasis schopfen, sich im Gegensatz zu
Machine-Learning-Algorithmen jedoch nicht selbststan-
dig optimieren (s. auch Infobox Symbolische und sub-
symbolische Wissensverarbeitung).

6 McCarthy, 1998.
7 PWC, 2017.

8 Wikipedia, 2021.
9

European Parliament, 2021.

10 Européisches Parlament, 2021.
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Abbildung 1: Vernetzte Kl-Assistenzsysteme verwenden auch Daten
von anderen Systemen, um ihre Schlussfolgerungen zu treffen und
auf die Umwelt zu wirken. Diese Auswirkungen kénnen wiederum
von weiteren Systemen erfasst und verarbeitet werden. Auch Wech-
selwirkungsschleifen sind moglich.

SYMBOLISCHE UND SUBSYMBOLISCHE

WISSENSVERARBEITUNG

KI-Forschung unterscheidet zwischen symbolischer und
subsymbolischer Wissensverarbeitung". Eine symbolische
KI kommt auf einem nachvollziehbaren Weg zu Ergebnissen,
indem Symbole (Worter, Buchstaben, Ziffern o. A.) nach
vorprogrammierten Regeln kombiniert werden. Ein Beispiel
daflir ware die klassische Logik (Symbol 1: Alle Menschen
sind sterblich; Symbol 2: Sokrates ist ein Mensch; Schluss:
Sokrates ist sterblich). Expertensysteme gelten gemeinhin
als symbolische KI.

Eine subsymbolische KI hingegen kommt nicht durch die
Kombination von Symbolen und Regeln zu einem Ergebnis,
sondern gewinnt Informationen durch die Anwendung von
mathematischen Formeln und optimiert diese so lange, bis
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sie das gewiinschte Ergebnis erhalt. In diesem Fall sprechen
wir vom Erfahrungslernen, wozu auch das Maschinelle Lernen
zahlt.

Wahrend im Fall von symbolischer Kl alle Schritte lesbar,
die Reprasentationen erkennbar und der Prozess der Beweis-
flihrung logisch verstanden und nachvollzogen werden kann,
sind die kausalen Zusammenhange bei der subsymbolischen
Kl nicht nachvollziehbar.

An manchen Einsatzorten Kiinstlicher Intelligenz nimmt
man die fehlende Nachvollziehbarkeit subsymbolischer Kl
wegen ihrer herausragenden Fahigkeiten ohne Zdgern in
Kauf (z. B. bei Go- und Poker-Spielen®). Bei Kl-basierten
Entscheidungen, die hohe Risiken mit sich bringen, wie bei
selbstfahrenden Autos oder medizinischen Diagnosen, stellt
die fehlende Nachvollziehbarkeit subsymbolischer KI-Systeme
jedoch eine Herausforderung dar, die es zu umschiffen gilt.

n
12

Bhatia, 2017.
Dix, 2018.



ABSCHNITT A / KI-ASSISTENZSYSTEME — WAS IST DAS UBERHAUPT?

Was sind nun Kl-Assistenzsysteme?

Kl-Assistenzsysteme sind Systeme, die den Menschen
bei der Verrichtung von Tatigkeiten unterstiitzen und bei
denen Kinstliche Intelligenz als zentrale Technologie
eingesetzt wird. Ublicherweise nutzen Kl-Assistenzsys-
teme Verfahren Maschinellen Lernens. Kl-Assistenzsys-
teme werden anhand von Daten trainiert, Sensorinfor-
mationen zu interpretieren und eine Schlussfolgerung
aus diesen zu treffen. Die Schlussfolgerung wird in Fol-
ge an sogenannte Aktuatoren, also Kl-Umweltschnitt-
stellen, weitergegeben. Ein Kl-Assistenzsystem koénnte
beispielsweise mit Fotos (Daten) trainiert werden, Ka-
merabilder (Sensorinput) zu interpretieren, um eine Per-
sonenerkennung (Schlussfolgerung) durchzufiihren und
in Folge ein Tirschloss (Aktuator) zu entriegeln.

Oft sind KI-Assistenzsysteme dariiber hinaus eng
mit anderen digitalen Systemen (klassisch und Kl-ba-
siert) vernetzt (s. Abbildung 1). Das Tirschloss im obigen
Beispiel kdnnte die Information tber seine Entriegelung
beispielsweise in einer Sicherheitsdatenbank protokol-
lieren. Darliber hinaus kdnnte es Informationen an die
Gebdudeverwaltung weitergeben, die basierend auf
den jeweiligen Raumbelegungen das Gebdaudeklima
mittels Kl automatisiert steuert.

SIE HABEN NOCH NICHT GENUG?

In dem folgenden auf YouTube erhéltlichem Vortrag

von Informatiker Univ.-Prof. Dr. Alois Ferscha wird erkldrt, wie For-

schung denkende Systeme (im Sinne der KI) umsetzt, mit welchen

Sensoren und Algorithmen man Assistenzfunktionalitdt entwickeln

kann und wie die Zukunft mit solchen Systemen aussehen konnte.
Cognitive Industrial Systems™
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ABSCHNITT A/ WIE KI FUR UNTERNEHMEN UND DEN GESAMTEN PLANETEN VON NUTZEN SEIN KANN

Wie Kl fur Unternehmen und

den gesamten Planeten

von Nutzen sein kann

DIESES KAPITEL IST FUR SIE
VON INTERESSE, WENN ...

Sie in Kiirze wissen wollen, warum KI fiir
Unternehmen nitzlich sein kann.

Sie erfahren mochten, wie Kl dabei helfen
kann, Nachhaltigkeitsziele fiir unseren
Planeten zu erreichen.

KI fir Unternehmen

Durch Digitalisierungsprozesse, verstarkte Protokollie-
rung und die zunehmende Vernetzung verschiedener
Unternehmenseinheiten und digitaler Systeme wer-
den enorme Mengen an Daten verfligbhar gemacht.
Diese auszuwerten, kann sehr gewinnbringend flr ein
Unternehmen sein. Die Verarbeitung solch grofker Da-
tenmengen ist jedoch nicht einfach. Denn sowohl das
menschliche Gehirn als auch einfache, regelbasierte
Algorithmen (,Wenn A, dann B*) stofsen hier an ihre na-
tlrlichen Grenzen'. Eine L6sung bieten selbstlernende
Kl-Technologien. Diese eignen sich unter anderem bes-
tens daflr, groRe Datenbanken zu analysieren, in ihnen
selbststdndig Muster zu erkennen, daraus Schliisse zu
ziehen und Prognosen zu erstellen.?

Ein KI-System kann beispielsweise in einem Ver-
trieb eingesetzt werden, um aus bereits getatigten
Verkaufen Prognosen fir Produkte und Kund*innen zu
erstellen. Das System kann die Wahrscheinlichkeit von
bestimmten Ereignissen vorhersagen, also zum Beispiel

die Kaufwahrscheinlichkeit von Kund*in A fiir ein Pro-
dukt B berechnen. Das Ergebnis kann die Erfahrung
und Intuition der Vertriebler*innen erganzen, mit empi-
rischen Kennzahlen untermauern und letztendlich die
Qualitat von Entscheidungen verbessern.®

Kinstliche Intelligenz bietet also vor allem die Mog-
lichkeit, die Effizienz und Genauigkeit von Arbeiten zu
erhdhen. Bereits heute setzen Unternehmen auf eine
Vielzahl von KI-Algorithmen. KI-Systeme unterstitzen
beispielsweise Manager*innen beim Recruiting, Devi-
senhandler*innen beim Trading, ITlerfinnen beim Ab-
schatzen von Ausfallrisiken und Produktionsmitarbei-
ter*innen beim Finden von Lacksché&den.

Doch Vorsicht! Oft wird das Narrativ bedient, der
Einsatz von KI-Systemen werde langfristig dazu fliihren,
Arbeitnehmer*innen von miihsamen Routinearbeiten
zu entlasten und ihnen mehr Raum flir spannende und
kreative Tatigkeiten einzurdumen, die Maschinen nicht
tibernehmen konnen. Dass KI-Systeme im Gegenteil
von manchen Unternehmen dazu eingesetzt werden,
den Umsatz auf Kosten von Arbeitnehmer*innen zu
erhdhen, kénnen Sie im Kapitel Warum man bei (KI-)
Algorithmen am Arbeitsplatz genauer hinsehen sollte
nachlesen.

1 Bremmer, 2017.
2 Wauttke, 7. September 2020.
3 Brynjolfsson und Mitchell, 22. Dezember 2017.
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GESUNDHEIT UND
WOHLERGEHEN

MENSCHENWORDIGE
ARBEITUND W IRTSCHAFTS-
WACHSTUM

i

1 MASSNAHMEN ZUM 1 4 LEBEN UNTER 1 LEBEN AN

KLIMASCHUTZ WASSER LAND

Abbildung 1: Die 17 Ziele der Vereinten Nationen fiir nachhaltige
Entwicklung. Fiir mehr Informationen sehen Sie unter: THE 17
GOALS | Sustainable Development (un.org). Ubersetzung und Grafik
von FairStyria.

KI fir den Planeten

Die Agenda 2030, der Aktionsplan der Vereinten Na-
tionen*, umfasst 17 verschiedene Ziele flir nachhaltige
Entwicklung (s. Abbildung 1). Diese auch Sustainable
Development Goals (SDGs) genannten Ziele sollen da-
bei helfen, nachhaltigen Frieden, Wohlstand und den
Schutz unseres Planeten zu sichern.

Auch KIl-Algorithmen sollen dabei helfen kdénnen,
die Nachhaltigkeitsziele zu erreichen. Es wird geschatzt,
dass mit der Unterstiitzung von Kl-Technologien 134
von 169 Teilzielen erreicht werden kdonnten.®

— Kl und gesellschaftliche Ziele: KI-Systeme kdnnten
beispielsweise bei der Organisation der bedarfsori-
entierten Verteilung von Lebensmitteln, Wasser und
Dienstleistungen helfen. Auch kann Kl dafiir einge-
setzt werden, hochwertige Bildung bereitzustellen
und saubere Energie zu liefern.

INDUSTRIE, INNOVATION
UNDINFRASTRUKTUR

SAUBERES WASSER
UND SANITARVER-
SORGUNG

HOCHWERTIGE GESCHLECHTER-
BILDUNG GLEICHSTELLUNG

WENIGER 11 NACHHALTIGE STADTE
UNGLEICHHEITEN UND GEMEINDEN

12 VERANTWORTUNGS-
VOLLEKONSUM-UND
PRODUKTIONSMUSTER

QO

FRIEDEN, PARTNERSCHAFTEN
16 GERECHTIGKEITUND 17 ZURERREICHUNG @

STARKE INSTITUTIONEN DERZIELE

é\"s»,‘

.t ZIELE
FUR NACHHALTIGE
ENTWICKLUNG

— Kl und wirtschaftliche Ziele: Neben Produktivitats-
steigerung koénnte Kl dabei helfen, Ursachen fir
Ungleichheit und Konflikte ans Licht zu bringen und
diese zu minimieren. Ricardo Vinuesa und Kolleg*in-
nen® schlagen beispielsweise vor, Simulationen an
virtuellen Gesellschaften durchzufiihren, um besser
antizipieren zu kdnnen, wie sich verschiedene Mafk-
nahmen auswirken.

- Kl und Ziele fir die Umwelt: Kl-basierte Analyse
und Simulation der Auswirkungen des Klimawan-
dels kdnnen dabei helfen, rechtzeitig notwendige
Mafkknahmen zu setzen. Beispielsweise kann Wis-
tenbildung durch die Verarbeitung von Satellitenbil-
dern frihzeitig erkannt und verhindert werden.

Doch Vorsicht! Wie jede andere Technologie auch,
bietet Kl nicht nur das Potential, gesetzte Ziele zu er-
reichen, sondern kann auch zum Verhindern von Zielen
fuhren. Beispielsweise sollte der gesteigerte Energie-
verbrauch durch den Einsatz von KI-Systemen nicht au-
Ber Acht gelassen werden.

4 United Nations, 2022.
Vinuesa u. a., 2020.
6 Vinuesa u. a., 2020.
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SIE HABEN NOCH NICHT GENUG?

Im Strategiepaper der Bundesregierung zur Kiinstlichen
Intelligenz kann man nachlesen, wie obige Ziele in Osterreichs

verankert werden:
«  Strategie der Bundesregierung fiir Kiinstliche Intelligenz —
AIM AT 2030

In diesem Video-Beitrag von und tiber das Deutsche Forschungs-

zentrum fur Kiinstliche Intelligenz (DFKI) wird erkldrt, wie mit

KI-Forschung Nachhaltigkeitsziele adressiert werden:

«  DFKl4planet — Kiinstliche Intelligenz ftir Umwelt und Nach-
haltigkeit®
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ABSCHNITT A/ WARUM MAN BEI (KI-)ALGORITHMEN AM ARBEITSPLATZ GENAUER HINSEHEN SOLLTE

Warum man bei (KI-)Algorithmen

am Arbeitsplatz

genauer hinsehen sollte

DIESES KAPITEL IST FUR SIE
VON INTERESSE, WENN ...

Sie wissen mochten, warum Technologie
niemals neutral ist.

Sie lernen mdchten, wie Algorithmen
eingesetzt werden, um Arbeitnehmende zu
kontrollieren.

Sie erfahren mochten, warum auch
osterreichische Betriebe nicht vor
problematischen KI-Systemen gefeit sind.

Technologie: Von Steinen, Machtver-
haltnissen und Kunstlicher Intelligenz

~Technology is neither good nor bad; nor is it neutral™.
Dieser Satz geht auf den Technikphilosophen Melvin
Kranzberg zurlick und driickt aus, dass Technologien
fur sich selbst keine moralische Subjektposition zuge-
schrieben werden kann. In anderen Worten: Technolo-
gien kénnen keine Schuld tragen oder flr etwas ver-
antwortlich gemacht werden: ,Technology is neither
good nor bad.“ Gleichzeitig seien Technologien jedoch
genauso (wenig) unparteiisch, objektiv oder neutral wie
die Menschen, die sie schaffen: ,nor is it neutral®. Bei-
spielsweise ist ein Stein, der als Technologie begriffen
werden kann, sobald er mit einer Handlungsintention
aufgehoben wird, bereits durch seine Harte nicht neut-
ral?: Bei einem erfolgreichen Wurf auf eine andere Per-

son verursacht er Schmerzen; beim Hausbau wiederum
kann er zur Stabilitat beitragen.

Der Technikphilosoph Langdon Winner kommt in sei-
nem beriihmten Aufsatz ,Do Artifacts Have Politics?*3
zu dem Schluss, dass Technologien unweigerlich poli-
tisch seien, weil Machtverhaltnisse in Technologien ein-
geschrieben wirden. Auch wenn dieser Aufsatz schon
lange vor dem Aufkommen von Kl-Assistenzsystemen
verfasst wurde, hat er auch heute nichts von seiner
Aktualitat eingebiRt. Denn genau diese Machtverhalt-
nisse, die im schlechtesten Fall zum Ausschluss oder
der Kontrolle von Menschen flihren konnen, erfordern
es, bei Kiunstlicher Intelligenz genauer hinzusehen
und die Wechselwirkung mit einer differenzierten Um-
welt zu beriicksichtigen.* Wie jede andere Technologie
birgt Klinstliche Intelligenz neben Licht- auch Schatten-
seiten. Auf der einen Seite hilft Kiinstliche Intelligenz,
Arbeitsprozesse effizienter zu gestalten, auf der
anderen Seite haufen sich die Berichte von KI-Systemen,
die Menschengruppen gezielt ausschlieken und
diskriminieren. Zum einen tragen Kl-Systeme dazu bei,
Sicherheit in der IT, auf Flugh&afen oder beispielsweise
im Verkehr zu erhdhen, zum anderen werden sie von
Staaten wie China zur gezielten Uberwachung von
Blrger*innen und zur Unterdrlickung demokratischer
Bestrebungen eingesetzt. Nicht nur werden KI-Systeme

Kranzberg, 1995.

Strate, 2012.

Winner, 1980.

S. auch Riesenecker-Caba und Astleithner, 2021.
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immer besser im Erkennen von Tumoren in CT-Scans,
sie werden auch immer wirkungsvoller im Téten von
Menschen als Teil autonomer Waffensysteme.

Algorithmenbasierte Kontrolle
am Arbeitsplatz

Doch bereits auch am Arbeitsplatz, bei der Einbindung
von Kl-Assistenzsystemen, ist es notwendig, positive und
negative Konsequenzen moglichst friih zu antizipieren
und diese durch konkrete Malknahmen zu férdern oder
ihnen praventiv entgegenzuwirken (s. Abschnitt C Mitbe-
stimmung: Die KI-Systeme kommen —

was kdnnen Sie tun?). Im Kapitel Wie Kl fir Unternehmen
und den gesamten Planeten von Nutzen sein kann haben
wir die Potentiale von Kl am Arbeitsplatz diskutiert. Im Fol-
genden mdchten wir auf potentielle Gefahren eingehen.

Wissenschaftlerinnen des MIT und der Stanford
University haben in einem Artikel mit dem Titel ,Algo-
rithms at Work: The New Contested Terrain of Control*
analysiert®, wie Betriebe Algorithmen einsetzen, um ihre
Kontrolle Uber Arbeitnehmer*innen zu erhdhen. lhre
Analysen lehnten sie an ein in den 1970ern publiziertes
Modell tiber betriebliche Methoden zur Maximierung des
Wertes zu leistender Arbeit an. Dieses stellt drei zentrale
Kontrollmechanismen von Arbeitgebern dar: Richtungs-
vorgabe, Bewertung und Disziplinierung (engl. direction,
evaluation, and discipline)®. Diese Kontrollmechanismen
finden sich auch im Kontext von Algorithmen wieder. Im
Folgenden sind einige Negativbeispiele algorithmischer
Kontrollmechanismen im Betrieb angefiihrt:

— Kontrolle via algorithmischer Richtungsvorgabe’

o In einem Telekommunikationsunternehmen
waren die Angestellten dazu angehalten, ihr
Verhalten bei Verkaufsgesprdachen auf Basis
der Empfehlungen eines intransparenten Algo-
rithmus zu treffen. Diese Empfehlungen wider-
sprachen jedoch haufig der Expertise der An-
gestellten. Da ihre Verglitung provisionsbasiert
war, entschieden die Angestellten sich, nur so
zu tun, als ob sie der Empfehlung folgten. Dies
fuhrte zu einem innerbetrieblichen Konflikt, der
in der Entlassung der jeweiligen Mitarbeiter*in-
nen resultierte.® ®

o Die Personenbeférderungsunternehmen Uber
und Lyft nutzen einen Algorithmus, der Fah-

©O© 00 N o u»

-

rer*innen die nachste Fahrt zuweist, noch bevor
die letzte geendet hat. Diese Funktion aktiviert
sich automatisch bei jedem neuen Login in das
Programm und muss handisch pausiert werden.
Dadurch fuihlen sich die Fahrer*innen getrieben
und machtlos.®

Die Job-Plattform Upwork nutzt einen Chatbot,
der die registrierten Freiberuflerinnen an ihr
Einverstandnis erinnert, nicht auRerhalb der
Plattform zu arbeiten, sobald diese im Chatkon-
takt mit potentiellen Klient*innen Worter wie
.Skype“, ,Telefon” oder ,E-Mail“ nutzen"

Arbeitnehmende, die solchen algorithmischen
Richtungsvorgaben unterliegen, kommen nicht
umhin, sich machtlos und manipuliert zu fiihlen,
da sie die Kontrolle (iber ihr eigenes Verhalten
zu verlieren scheinen.

Kontrolle via algorithmischer Bewertung™

o

In einem grolken Unternehmen fiir Lagerabwick-
lung erfasste ein mobiles Gerat die Verhaltens-
weisen der Angestellten, wie die Dauer einzelner
Tatigkeiten oder etwaige Verspatungen. Aus den
Daten wurde eine Punktzahl errechnet, die bei ei-
nem zu niedrigen Wert einen Alarm bei den Fih-
rungspersonen ausloste und diese zur Handlung
aufforderte® *

Ein anderes Unternehmen berechnete Punkte
fur Auftragnehmende, basierend auf Bewertun-
gen durch Fuhrungspersonen, Kolleg*innen und
Kund*innen sowie gemessenen Fahigkeiten, Per-
sonlichkeitseigenschaften und ihrer objektiven
Einhaltung von Budgets und Fristen. Personen,
die hohere Punktzahlen aufwiesen, hatten einen
besseren Zugang zu weiteren Projekten.® '

Kellogg, Valentine, und Christin, 2020.
Edwards, 1979.
Kellogg, Valentine, und Christin, 2020.

Pachidi u. a., 2014.

S. auch Christl, 2021.

Leicht-Deobald u. a., 2019.

Jarrahi u. a., 2020.

Kellogg, Valentine, und Christin, 2020.
McClelland.

S. auch Christl, 2021.

Lix und Valentine, 2019. Zitiert von Kellogg, Valentine, und Christin,
2020.

S. auch Christl, 2021.
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= Arbeitnehmende, die solchen algorithmischen
Bewertungen unterliegen, erleben konstante
Uberwachung, was zumeist zum gefiihiten Ver-
lust der Privatsphdre und erheblichem Stress
flihrt (siehe Kapitel Assistenzsysteme zur For-
derung psychischer Gesundheit am Arbeits-
platz? in Abschnitt B).

- Kontrolle via algorithmischer Disziplinierung und Be-
lohnung”

o Uber®-Fahrer*innen, deren durchschnittliche Be-
wertung durch ihre Kund*innen unter den regio-
nalen Durchschnitt fallt (ca. 4,6 von 5 Sternen),
erfahren eine plotzliche temporare oder perma-
nente Suspendierung®. Dies ist zusatzlich pro-
blematisch, weil Bewertungen auf 6ffentlichen
Plattformen anfallig flr rassistische und sexisti-
sche Einstellungen der Bewertenden sind?°.

o Amazon Mechanical Turk, eine Online-Plattform
flir bezahltes Crowdsourcing?, nutzt eine Beloh-
nungsstruktur, die das Verhalten der Freelancer
so lenkt, dass sie moglichst wenig kosten: Wah-
rend die meisten Auftrdge nur wenige Dollar pro
Stunde einbringen, gibt es vereinzelte Auftrdge,
die 10—-20 Dollar ausmachen und den Anreiz er-
héhen, méglichst lange am Stiick auf der Platt-
form zu arbeiten.?

o Viele Unternehmen (u. a. Nike, Google, Micro-
soft, Amazon und Samsung) haben damit be-
gonnen, an Computerspiele angelehnte Compu-
terprogramme und Apps zu implementieren, um
individuelle und teambezogene Arbeitserfolge
(z. B. Verkaufe) abzubilden und vergleichbar zu
machen?. Solche auch ,Gamification“ genann-
ten MaRnahmen zielen darauf ab, mittels Aus-
schiittung von Dopamin besonders motivations-
fordernd und verhaltensverstarkend zu sein.?*

- Arbeitnehmende, die solchen algorithmischen
Disziplinierungs- und BelohnungsmaBnahmen
ausgesetzt sind, empfinden Kontrollverlust und
Stress, u. a., da die Wirkungsmechanismen oft
wenig nachvoliziehbar sind (siehe Kapitel As-
sistenzsysteme zur Foérderung psychischer Ge-
sundheit am Arbeitsplatz in Abschnitt B). Darti-
ber hinaus férdern die genannten MaBnahmen
prekdre Arbeitsverhdltnisse und innerbetriebli-
che Konkurrenz.

Algorithmen in Osterreichischen
Betrieben

Sie haben es sich sicher bereits gedacht: Bei vielen der
oben genannten Beispiele handelt es sich um Falle aus
den USA. In Osterreich bzw. Europa sind manche der
angefihrten Maknahmen bereits aufgrund der Geset-
zeslage kaum vorstellbar. Trotzdem sollte man sie nicht
auRer Acht lassen.

Es besteht namlich die unmittelbare Gefahr,
dass solche algorithmischen KontrolimaB-
nahmen durch die Hintertlir Einzug in oster-
reichische Betriebe erhalten.?®

Zwar werden importierte KI-Systeme Ublicherweise so
angepasst, dass sie den hiesigen Gesetzen unterliegen.
Einerseits schiitzt jedoch auch die aktuelle Gesetzesla-
ge nicht immer vor negativen Konsequenzen fir Arbeit-
nehmende?® und andererseits werden Gesetze auch
nicht immer befolgt. Ein gutes Beispiel hierfir ist Soft-
ware, die bereits von vielen &sterreichischen Betrieben
eingesetzt wird: Microsoft 365.

Microsoft 365 ermdglicht seinen Nutzer*innen, tiber
das Tool ,Microsoft Viva Insights“ (formals Microsoft
MyAnalytics) Einblick in die eigene Arbeitsweise zu er-
halten. Wochentliche Berichte geben Einsicht in Kenn-
zahlen wie die Dauer von Besprechungen oder die be-
notigte Zeit flir das Schreiben von E-Mails.?” Auch wird
man darauf hingewiesen, wenn man es wagt, E-Mails
wahrend Besprechungen zu formulieren.?® In Europa ist

17 Kellogg, Valentine, und Christin, 2020.

18  Uber ist eine US-amerikanische Firma, die Uber ein Online-Portal
Vermittlungen fiir Personenbeforderungen anbietet. Die gesetzlichen
Rahmenbedingungen variieren je nach Land.

19  Rosenblatu. a., 2017.
20 Z.B.Kauffu. a., 2021.

21 Beim sog. Crowdsourcing werden Aufgaben an (viele) Personen au-
Rerhalb eines Unternehmens vergeben — oftmals Internet-User*innen
— und zu geringeren Kosten und ohne entsprechenden Arbeitneh-
mer*innenschutz umgesetzt.

22 Lehdonvirta, 2018.

23 Kim, 2018.

24 Pacewicz, 2015.

25  S.auch Christl, 2021.

26  Ein europdisches Kl-Gesetz ist erst im Entstehen: EU, 2021.
27  madehmer und olprod, 2022.

28 Angerler, Heiling, und Chlestil, 2021.
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die Verarbeitung solcher personenbezogener Daten von
der Datenschutzgrundverordnung (DSGVO) geschiitzt
(s. auch Abschnitt C, Kapitel Gesetzliche Rahmenbe-
dingungen fiir den Einsatz von Kl-Assistenzsystemen).
Vorgesetzte kdnnen die jeweiligen Informationen nur
in anonymisierter, aggregierter Form tber ganze Grup-
pen hinweg abrufen. Trotzdem ist hier Vorsicht gebo-
ten, denn in der Praxis kénnten Vorgesetzte einfach
um die ,freiwillige“ Vorlage der wochentlichen Viva-In-
sights-Berichte bitten — und im Herrschaftsverhéltnis
von Arbeitgebenden und Arbeitnehmenden ist Freiwil-
ligkeit doch ein relatives Konzept.

Dass man auch in Osterreich genauer hinsehen
sollte, wenn Algorithmen am Arbeitsplatz implementiert
werden, zeigt eine von der Arbeiterkammer geforderte
Studie von Wolfie Christl mit dem Titel ,Digitale Uber-
wachung und Kontrolle am Arbeitsplatz“?°, aus der wir
zwei Beispiele Uber eingesetzte Smartphone-Apps mit-
gebracht haben:

— Betriebsrat*innen eines Unternehmens fiir Montage
und Wartung im Anlagenbau berichteten, dass die
Beschaftigten eine Smartphone-App nutzen mis-
sen, die alle Bewegungen, Zeitradume und Arbeits-
schritte im Aukendienst dokumentiere und dartiber
hinaus Kl-gesteuerte Vorgaben flir kommende Ar-
beitsschritte mache. Die fir die Arbeitsschritte be-
notigte Zeit werde in wochentlichen Gesprachen
mit Vorgesetzten minutengenau diskutiert. Ent-
sprechend flihre die Smartphone-App bei den Be-
schaftigten zur Reduktion von Autonomie, Selbst-
bestimmung und Sinnstiftung, Beschleunigung und
Verdichtung von Arbeit und Kontrollerleben.3°

— Ein/e ehemalige Betriebsrat*in eines Osterreichi-
schen Essenszustelldiensts durch Fahrradbot*innen
berichtete von automatisierter Leistungssteuerung
und Sanktionierung per Smartphone-App. Die Leis-
tung der Fahrradbot*innen (reguldre Angestellte,
freie Dienstnehmer*innen sowie selbststdandige Sub-
unternehmer*innen), d. h. die Schnelligkeit und Hau-
figkeit von Zustellungen, wirde anhand von mittels
Smartphone gesammelten Daten bestimmt und in
einem Gesamtranking abgebildet. Die bestgereihten
Bot*innen bekamen als Erstes die Chance, Schich-
ten fiir die Folgewoche auszuwahlen und somit die
Hohe des potentiellen Verdienstes zu beeinflussen.

SIE HABEN NOCH NICHT GENUG?

Fur weitere spannende Beispiele und einen ausgezeich-

neten Uberblick {iber algorithmische Kontrolle von Arbeitstatigkei-

ten empfehlen wir die Studie

«  Digitale Uberwachung und Kontrolle am Arbeitsplatz. Von
der Ausweitung betrieblicher Datenerfassung zum algorith-
mischen Management? von Wolfie Christ|*2

sowie den englischsprachigen Literaturiiberblick
- Artificial Intelligence at Work: An Overview of the Literature
von Didem Ozkiziltan und Anke Hassel®

Wenn Sie sich dariiber hinaus weiter dafiir interessieren, warum
Technologien nicht neutral sind und welche gesellschaftlichen
Auswirkungen Kl hat, sehen Sie dieses YouTube-Video an: Ein
Wissenschaftsgesprach mit

«  Helga Nowotny iiber ihr Buch ,,In Al We Trust“3*
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ABSCHNITT B

Technologiegestaltung:
Wie sollten KI-Assistenzsysteme
(nicht) gestaltet werden
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Technologieentwicklung mit Nutzerfinnen —

warum denn das?

DIESES KAPITEL IST FUR SIE
VON INTERESSE, WENN ..

Sie schon immer wissen wollten, warum
Technologien nach ihrer Markteinfiihrung
von manchen Nutzer*innen abgelehnt oder
anders als geplant verwendet werden.

Sie denken, dass Technik neutral ist und
Geschlecht oder soziale Herkunft keine Rolle
spielen, weder bei der Entwicklung noch bei
der Nutzung von Technologien.

Sie wissen, dass Technologien dazu beitra-
gen konnen, gesellschaftliche Ungleichheiten
zu verstarken und Sie dies bei der Entwick-
lung von Kl-Assistenzsystemen berticksichti-
gen wollen.

Sie Fakten brauchen, um die Einbindung
von Arbeitnehmer*innenvertretungen in die
Implementierung eines Kl-Assistenzsystems
im Betrieb zu argumentieren.

Einbezug von Nutzer*innen und
Technikfolgenabschatzung

Rickmeldungen Uber eine Technologie erst nach der
Markteinfliihrung einzuholen, kann Technikentwicklun-
gen verteuern. So kann widerstandiges Nutzungsver-
halten aufgrund unausgereifter Produkte oder nicht
bertcksichtigter Anwendungsmadglichkeiten dazu fih-

ren, dass die Technologieentwicklung wieder aufge-
nommen werden muss. Beispielsweise wurde die Text-
nachrichtfunktion (,SMS*) von Mobiltelefonen zunachst
unterschatzt und erst aufgrund von entsprechendem
Nutzer*innenverhalten weiter ausgebaut. Dies flihrte
zu einer Fille von text- und spéater auch bildbasierten
Nachrichtenfunktionen heutiger Smartphones.

Dass auch die urspringliche Funktion von Mobilte-
lefonen, das Telefonieren, an Bedeutung verloren hat,
hatten aber Nutzer*innen der 1990er-Jahre noch nicht
wissen kdénnen. Hier zeigt sich, dass neben Rickmel-
dungen uber die Technologienutzung auch Umwelt-
faktoren, wie zum Beispiel entsprechende Tarifkondi-
tionen (glinstige SMS vs. teureres Telefonieren in den
Anfangsjahren der Mobiltelefonie) zur Fortentwicklung
von Technologien beitragen. Solche gesellschaftlichen,
aber auch ethischen und 6kologischen Auswirkungen
von Technik werden im Forschungsfeld der Technikfol-
genabschéatzung behandelt. Technikfolgenabschéatzung
zielt darauf ab, Potentiale und Risiken von Technologien
zu beurteilen.

Fehleranfallige Flur-Test-Methode

Die mangelnde Einbindung von Nutzer*innen kann
dariiber hinaus zu fehleranfélligen Technologieent-
wicklungen fihren. Zum Beispiel flihrten auf Stimmen
reagierende automatische Garagentore, die nur Stim-
men in einem bestimmten, tieferen Frequenzbereich
erkannten, dazu, dass Nutzer*innen mit hoheren Stim-
men — vielfach Frauen — trotz korrektem Codewort vor
sprichwdrtlich verschlossenen Tiren standen. Was war
hier passiert? Der Sensor bzw. der damit gekoppelte
Offnungsmechanismus fiir das Garagentor wurde nicht
mit einer Bandbreite an Stimmfrequenzen trainiert.
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Solche Technologieentwicklungen vorbei an tat-
sachlichen Anwender*innen haben ihre Urspriinge in
der sogenannten Ich-Methode (,I-Methodology*). Da-
bei gehen Technikentwickler*innen zum einen von sich
selbst und ihren Lebensumstanden aus und konstruie-
ren Losungen flr Probleme, die fir sie relevant sind.
Ergénzt wird diese Methode in der Technikforschung
von Rickmeldungen, die von Kolleg*innen am Flur ein-
geholt werden (,,Hallway-Testing Method*).

DIE ,ICH-METHODE“ IN KURZE

Ein Beispiel fiir die ,,Ich-Methode“? aus der Berufs-

welt ist die Einfiihrung von Computersystemen in Callcen-
tern. Beispielsweise konnte eine deutsche Studie aufzeigen,
dass die in Callcentern eingesetzten Programme haupt-
sachlich an Sachaufgaben, wie dem Erfassen von Daten,
orientiert waren. Menschen, die bei einer Hotline anrufen,
beispielsweise, um eine Reise zu buchen oder ein Problem
mit ihrem Mobiltelefon zu I6sen, wollen jedoch in erster
Linie ihr Anliegen bearbeiten und nicht damit aufgehalten
werden, durch das System geforderte Daten durchzugeben.
~Emotionsarbeit” (engl. Emotional Labour) wie das Beru-
higen und Abholen der anrufenden Menschen durch die
Callcenter-Agents wurde in den Computerprogrammen je-
doch nicht angemessen beriicksichtigt. Die Autor*innen der
Studie kamen deshalb damals zum Schluss: ,Es fehlt den
Entwicklerlnnen offensichtlich ein ausreichendes Wissen
liber die Erfordernisse der Arbeitssituation.?

Das Konzept der Ich-Methode geht davon aus, dass Tech-
nik-Entwickler*innen nicht ausreichend mit den Nutzer*innen
ihrer Technologien kommunizieren, sondern hauptsachlich
versuchen, sich selbst in die Rolle der Nutzenden hineinzuver-
setzen. Das Problem dabei ist, dass damit oft unbewusst von
den Anforderungen und Bediirfnissen der eigenen Lebens-
welten auf die der Nutzenden geschlossen wird®. Vor dem
Hintergrund, dass die Technologiebranche weiterhin wenig
divers ist und Teams liberwiegend aus jungen, mannlichen,
gut gebildeten Technologieentwickler*innen bestehen, wirkt
sich die Ich-Methode negativ auf die Kompatibilitdt von
Technologien mit denjenigen aus, die diesen Kategorien nicht
entsprechen.

Mangelnde Diversitdt in der
Technikbranche

Die Technik- und insbesondere Informations- und Kom-
munikationstechnologie-Branche weist eine grolke Ho-
mogenitat auf. Sowohl in Ausbildungsberufen, Hoheren
Technischen Lehranstalten (HTL) als auch in techni-
schen Studiengé@ngen an Fachhochschulen und Univer-
sitdten lernen und lehren Uberwiegend ménnliche Per-
sonen. An Osterreichs groRter technischer Universitt,
der TU Wien, studieren rund 85% méannliche Studieren-
de Computerwissenschaften®; im Bereich der Kinstli-
chen Intelligenz sind weltweit nur rund 12 Prozent der
Forscher*innen weiblich®.

Zudem sind Arbeiterkinder und Menschen mit nicht-
deutscher Erstsprache in héheren Bildungsinstitutionen
in Osterreich generell unterreprédsentiert. So schlieRen
57% der jungen Erwachsenen aus Akademikerfinnen-
haushalten ein Hochschulstudium ab, wahrend dies nur
7% aus Elternhdusern mit Pflichtschulabschluss gelingt’.
Zudem wahlen Personen ohne Migrationshintergrund
zu 49% ein Studium, wéahrend nur rund 20% Personen
aus der ersten und zweiten Generation diesen Bil-
dungsweg einschlagen®. Das bedeutet, dass es in der
Gruppe der akademisch ausgebildeten Techniker*innen
weniger Frauen, weniger Menschen mit Migrationshin-
tergrund und weniger Menschen aus Arbeiter*innen-
haushalten gibt als in der Gbrigen Gesamtbevodlkerung.

Folglich sind Technikentwickler*innen eine
homogenere Gruppe und weniger divers als
die Nutzer*innen, fiir die sie technologische
Innovationen produzieren und implementieren.

Burtscher, 2019.

Oudshoorn, Rommes, und Stienstra, 2004.
Maak, Theissing, und Zallmann, 2001.
Oudshoorn, Rommes, und Stienstra 2004.
Burtscher, 2019.

UNESCO, 2019.

Statistik Austria, 2018.
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Die Prozentangaben errechnen sich durch die Gegentiberstellung von
Studienanfanger®innen zum Anteil der Bevélkerung im selben Alter,
man spricht hier von der ,Hochschulzugangsquote®, siehe Unger und
Kolleg*innen, 2019, S. 91 ff.
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Dariiber hinaus fallen manche Menschen, und da-
mit auch Technikanwender*innen, in mehrere der ange-
gebenen Kategorien (z. B. weibliche Arbeiter*innenkin-
der). Es hat sich gezeigt, dass es an solchen ,sozialen
Kreuzungen® gehauft zu Ausschlissen und Diskriminie-
rung kommt, sowohl gesamtgesellschaftlich als auch
in Hinblick auf die Technikentwicklung. Beispielsweise
wiesen Gesichtserkennungssoftwares Frauen mit dunk-
lerer Hautfarbe 6fters falschlicherweise als Manner aus
als Frauen mit hellerer Hautfarbe®. Bei der Technikent-
wicklung ist es somit nicht nur wichtig, einzelne sozi-
ale Kategorien zu bericksichtigen, sondern auch, die
wechselseitigen Einflisse der jeweiligen Kategorien
miteinzubeziehen. Dieser Ansatz wird in der sozialwis-
senschaftlichen Forschung als Intersektionalitatsanaly-
se bezeichnet (siehe Infokasten).

INTERSEKTIONALITAT

Die auf Kimberlé Crenshaw zuriickgehende

Metapher der StraBenkreuzung (engl. intersection) nimmt
ineinandergreifende Strukturen von Ungleichheit in den
Blick und macht mehrfach diskriminierte Gruppen sichtbar.
Als sogenannte (Ausschluss-)Kategorien gelten soziale und
ethnische Herkunft, Geschlecht, Alter, sexuelle Orientierung,
etc., die nicht selten als Mehrfachidentitdaten zusammen-
fallen und somit strukturelle Diskriminierungserfahrungen
noch potenzieren konnen (mehr dazu unter: https.//www.
politische-medienkompetenz.de/debatte/ki-und-intersektio-
nalitaet/).

In der Studie “Gender Shades”™ wurde beispielsweise
demonstriert, dass drei groBe marktiibliche Gesichtserken-
nungsprogramme Frauen mit dunklerem Hautton am oftesten
unkorrekt klassifizierten (im Vergleich zu Mannern, gleich
welchen Hauttyps bzw. im Vergleich zu Frauen mit hellerem
Hautton), und diese somit in bis zu 34,7% der Falle falschli-
cherweise nicht als weiblich identifizierten.

Zusammenfassend flihrt mangelnde Diversitat in der
Technik dazu, dass unter anderem vermittelt Ulber
das unbewusste Anwenden der Ich-Methode und die
Einholung von Rickmeldungen ,am Flur® haufiger
privilegierte, mannliche, akademische Sichtweisen in
Technologieentwicklungen einflieken und diversere
Perspektiven unberlcksichtigt bleiben.

Soziale, dkologische und
gesellschaftliche Aspekte

Lange Zeit galten soziale, 6kologische und gesell-
schaftliche Aspekte von Technik als nicht notwendige
Zusatzfacher in der Technikausbildung. Mit grolken
technologiebasierten Krisen, wie zum Beispiel Atom-
reaktorunfallen, aber auch gesellschaftlichen Debatten
Uber Gentechnik oder die BSE-Krise", wurde die so-
genannte Technikfolgenabschatzung auch von Medi-
en und Politik als relevant erkannt, und daraus Forde-
rungen nach einer entsprechenden Anreicherung von
Technikbildung abgeleitet. (Diplom-)Ingenieur*innen
sollten nicht mehr nur das Ristzeug fir technologische
Entwicklungen vermittelt bekommen, sondern auch ihre
Verantwortung innerhalb der Gesellschaft reflektieren.

Leider sind die entsprechenden wenigen Lehrver-
anstaltungen in Osterreichischen Technikstudien oft-
mals frei wahlbare Facher. Viele Technikstudierende
bekommen in ihrem Studium lediglich einen ersten
kleinen Einblick und kaum Werkzeuge flr die konkre-
te Umsetzung fiir den Einbezug sozialer, 6kologischer
und gesellschaftlicher Aspekte. Ein Beispiel fir ein sol-
ches Werkzeug finden Sie im Infokasten, wo wir mit dem
GERD-Modell ein Tool vorstellen, mit dem informations-
technische Fragestellungen mit soziotechnischen Pers-
pektiven erweitert werden konnen.

9 Buolamwini und Gebru, 2018.
10 Buolamwini und Gebru, 2018.

1 Bovine Spongiforme Enzephalopathie, umgangssprachlich ,Rinder-
wahn* genannt (siehe https://www.verbrauchergesundheit.gv.at/tiere/krank-
heiten/bse.html).
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MIT GERD ZU EINER BESSEREN

TECHNIKENTWICKLUNG Q

Ein Ansatz zur Herstellung von Gerechtigkeit und Fairness
entstammt aus einer Forschungsrichtung, die IT- mit Gender-
und Diversitatsforschung verkniipft. Mit der Unterstiitzung
von Fachexpert*innen entwickelten Wissenschaftlerfinnen
das sogenannte GERD-Modell (Gender Extended Research
and Development-Modell™). Das Modell kann dabei helfen,
Forschungs- und Entwicklungsprozesse in der Informatik um
eine soziotechnische Perspektive zu erweitern, also einen
Blickwinkel, der die gesellschaftlich-kulturellen Einfliisse auf
und die Auswirkungen von technischen Systemen beriick-
sichtigt. Obwohl der Begriff ,Gender” bereits im Namen

des Modells steckt, zielt es gleichermaBen auf die ndhere
Betrachtung weiterer Merkmale und Aspekte ab, die fiir die
Herstellung oder Aufrechterhaltung von Gerechtigkeit und
Fairness von zentraler Bedeutung sein konnen (z. B. Alter,
Ethnizitat oder Macht- und Hierarchieverhaltnisse). Zentrales
Element des Modells ist die angeleitete Bewusstseinsschaf-
fung tiber die soziotechnischen Aspekte des jeweiligen
informationstechnischen Betrachtungsgegenstands (z. B.
eines KI-Algorithmus). Das GERD-Modell schlagt hierfiir
konkrete Reflexionsaspekte mit Reflexionsfragen vor.

Das Besondere an dem Modell ist, dass es sich in der An-
wendung nahe an den Kernprozessen und Teilaufgaben der
Informatikforschung und -entwicklung bewegt. Es bietet eine
prozessorientierte Hilfestellung, die flexibel zu beliebigen
Zeitpunkten wahrend der Entwicklung in Anspruch genom-
men werden kann. Flr einen moglichst gewinnbringenden
Einsatz des Modells méchten wir die Prozessbegleitung durch
eine Person mit entsprechender Gender- und Diversity-Pers-
pektive empfehlen.

Entlang der einzelnen GERD-Kategorien konnen folgende
Fragen zum Denken anregen:

1. Relevanz
a. Welche gesellschaftlichen Bereiche wurden bislang
bevorzugt behandelt? Welche Bereiche wurden
vernachldssigt?
b.  Wie wird mit gesellschaftlich marginalisierten The-
men umgegangen?
2. Nutzen
a. Wem soll die Forschung nutzen?
b. Welche Bevdlkerungsgruppen werden mitgedacht?

SchlieBen die Technologien evtl. bestimmte | 2
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| 2 Bevodlkerungsgruppen aufgrund sozialer Kategorien
wie z. B. Alter oder korperlicher Befahigung aus?
Wenn ja, welche und warum?

3. Wissen

a. Wer gilt als Expert*in?

b. Gibt es zu dem Forschungsfeld relevante Arbeiten
aus den Gender- und Diversity Studies, Disability
Studies/Behindertenpadagogik, Gesundheits- und
Pflegewissenschaften o. A.?

4. Werte

a. Welche Wertvorstellungen und Grundeinstellungen
unterliegen Forschung und Entwicklung? Z. B., was
Themenbereiche betrifft wie:

«  Privacy, Security

« Hierarchien, Verteilung von Arbeit

«  Gleichberechtigung und Teilhabe

+  Mitgestaltungsmoglichkeiten der Nutzenden
- Nachhaltigkeit, 6kologische Verantwortung

b. Fir welche Personen ist das technische System
durchschaubar? Wie verstandlich ist es? Wer kann in
technische Prozesse eingreifen?

5. Machtverhaltnisse

a. Fur welche Tatigkeiten oder Anwendungsbereiche
wird ein Forschungs- oder Entwicklungsvorhaben
geplant?

b. Wer produziert die Technik und unter welchen
Bedingungen?

c.  Wer kann sich die Technik leisten?

6. Menschenbild

a. Welche und wessen Lebenswelt, welche Alltagszu-
sammenhange werden aufgegriffen?

b. Welche Vorannahmen iiber Geschlecht flieBen in das
Forschungsfeld mit ein? Wie bestimmen diese das
Forschungsfeld? Wie sind sie begriindet? >

2 Draude, Maal%, und Wajda, 2014.
30



ABSCHNITT B/ TECHNOLOGIEGESTALTUNG: WIE SOLLTEN KI-ASSISTENZSYSTEME (NICHT) GESTALTET WERDEN

» 7. Arbeitskultur
Werden soziale Faktoren und ihr Einfluss auf die
Arbeitskultur als wichtig erachtet?
b. Lassen sich besondere personliche Situationen, wie
z. B. Elternschaft, Pflege Angehdriger, besondere
korperliche oder seelische Befahigungen, mit der
Arbeit und den Arbeitszeiten in Einklang bringen?

8. Sprache
a. Wird geschlechtergerechte und nicht-rassistische
Sprache benutzt?
b.  Wird mit Stereotypen gearbeitet oder wird versucht,
Vielfalt herzustellen und herkémmliche (Geschlech-
ter-)Erzahlungen zu durchbrechen?

SIE HABEN NOCH NICHT GENUG?

In diesem Video erklart die Informatikerin Joy Buolam-

wini, warum es bei Gesichtserkennungs-Algorithmen zu Diskrimi-
nierung von Frauen mit dunklerem Hautton kommt und wie sie
dagegen vorgeht:

«  How I'm fighting bias in algorithms®

Wenn Sie sich dariiber hinaus néher fiir den intersektionalen An-

satz interessieren, empfehlen wir den folgenden Audiobeitrag:

«  Podcast liber Intersektionalitdt und deren Bedeutung fiir die
Bildungsarbeit™*

ANSPRECHPERSON

MMag.a Dr.in Anita Thaler, IFZ
Expertin fiir gender- und diversitysensible Technologiegestaltung
Anita.Thaler@ifz.at
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Assistenzsysteme zur Forderung

psychischer Gesundheit

am Arbeitsplatz’?

DAS FOLGENDE KAPITEL IST FUR
SIE VON INTERESSE, WENN ...

Sie mehr (iber digitalen Stress und
psychische Gesundheit am Arbeitsplatz
erfahren wollen.

Sie sich schon immer gefragt haben, wie
psychische Belastungen am Arbeitsplatz
reduziert werden konnen.

Sie wissen wollen, welche gesetzlichen
Verpflichtungen Arbeitgeber zum Erhalt
der psychischen Gesundheit von
Arbeitnehmer*innen haben.

Sie Assistenzsysteme zur Stresspravention
im Betrieb einsetzen wollen.

Informations- und Kommunikationstechnologien sind
von vielen Arbeitsplatzen nicht mehr wegzudenken. Die
negativen Auswirkungen sind unter dem Schlagwort
~digitaler Stress* bekannt. Dazu zahlen das Geflihl der
standigen Erreichbarkeit, die Entgrenzung zwischen
Arbeits- und Privatleben und der subjektiv erlebte
Druck, durch immer mehr und schneller bereitgestellte
Informationen auch selbst immer schneller arbeiten zu
mussen. Doch Technologien mussen nicht automatisch
Stress verursachen. Wenn Technologien gezielt einge-
setzt werden und Arbeitnehmende gut mit ihnen umge-
hen kdnnen, erleben sie weniger Verunsicherung und

damit weniger digitalen Stress'. Die kontinuierliche Eva-
luierung von psychischen Belastungen am Arbeitsplatz
gehort seit 2013 zu den Pflichten von Arbeitgebern.

Evaluierung psychischer Belastungen
am Arbeitsplatz

Seit der Novelle des Arbeitnehmerschutzgesetzes von
20132 ist, neben der physischen, auch die psychische
Gesundheit von Mitarbeiter*innen in die Aufmerksam-
keit von O&sterreichischen Betrieben gertickt. Damit
geht auch die Préavention arbeitsbedingter psychischer
Belastungen einher, die zu Fehlbeanspruchungen wie
Stress oder psychischer Ermidung flhren.

Laut Gesetz sind alle Arbeitgeber verpflichtet, einen
Arbeitsplatzevaluierungsprozess zu implementieren.
Dieser besteht aus der Erhebung und Beurteilung von
Gefahren, abgeleiteten Maknahmen und Kontrolle de-
rer Wirksamkeit und Dokumentierung.

1 Gimpel, Lanzl, Regal, u. a., 2019.

2 ASchG-Novelle, BGBI. Nr. | 118/2012, abrufbar unter: https:/www.ris.bka.
gv.at/eli/bgbl/l/2012/118/20121228.
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Folgende Gefahren sind Beispiele aus der Arbeits-
welt, die zu arbeitsbedingten psychischen Belastungen
fuhren kénnen:

— Anhaltender Zeit- und Termindruck

— Parallele Arbeitsanforderungen (Multitasking)

- Informationsmangel oder -liberflutung

- Knappe Personalressourcen

- Entgrenzung von Arbeit und Freizeit
(z. B. im Homeoffice)

= Angst vor Arbeitsplatzverlust

- Fehlende Spielrdume und Beteiligung in der Arbeit

- Fehlende soziale Kontakte in der Arbeit

Nach erfolgter Arbeitsplatzevaluierung werden gemein-
sam mit den betroffenen Beschaftigten geeignete Mafk-
nahmen festgelegt, um zum Beispiel Arbeitsablaufe,
-anforderungen, -organisation (inklusive Gestaltung der
Arbeitszeit), soziale Beziehungen sowie die Arbeitsum-
gebung zu verbessern.

Eine erfolgreiche Arbeitsplatzevaluierung hat Pro-
zesscharakter und analysiert laufend relevante Daten,
um psychische Belastungen am Arbeitsplatz konse-
quent zu reduzieren.

GESUNDHEIT UND SICHERHEIT
AM ARBEITSPLATZ IN EUROPA

Innerhalb der EU regelt die Rahmenrichtlinie 89/391/EWG
die Verbesserung der Sicherheit und des Gesundheitsschut-
zes von Arbeitnehmer*innen. Die Rahmenrichtlinie umfasst
Bestimmungen zur Gestaltung von Arbeitsplatzen, der Aus-
wahl von Arbeitsmitteln und Arbeits- und Fertigungsverfah-
ren. Die Richtlinie zielt vor allem auf eine Erleichterung bei
eintoniger Arbeit und maschinenbestimmtem Arbeitsrhyth-
mus sowie auf die Gefahrenverhutung ab. Des Weiteren
steht die koharente Verkniipfung von Technik, Arbeitsorga-
nisation und -bedingungen, sozialen Beziehungen und der
Umwelt im Mittelpunkt. | 2

» Theoretisch sind drei Arten von Interventionen maglich:

«  Primdre Interventionen zielen auf Pravention ab und
versuchen psychosoziale Risiken bereits an der Quelle zu
vermeiden, z. B. durch sinnvolle Gestaltung von Schicht-
planen und Verbesserungen der Kommunikation und des
physischen Arbeitsumfelds.

«  Sekundare Interventionen setzen daran an, die Fahig-
keit von Arbeitnehmer*innen zur Wahrnehmung und
Bewaltigung von psychosozialen Risiken und Gefahren
zu verbessern, z. B. Schulungen in allgemeinen Bewalti-
gungskompetenzen.

- Tertidre Interventionen beinhalten die Behandlung von
Symptomen und sind hdufig Teil von Rehabilitationspro-
zessen, z. B. Behandlungen psychischer Erkrankungen
wie Burnout, Depression oder Angst. Arbeitsstatten kon-
nen durch Arbeitsunfahigkeitsmanagement die Riickkehr
an den Arbeitsplatz unterstiitzen.

Die Wirksamkeit der Interventionen hangt davon ab, wie sie

organisiert werden. So erhéhen

1. Mitarbeiter*innenbeteiligung

2. Evaluierungen und das Zuschneiden der MaBnahmen auf
den jeweiligen Arbeitskontext und

3. Ethik, insbesondere MaBnahmen zur Gewahrleistung der
Vertraulichkeit von Informationen

Wirkung und Effizienz der InterventionsmaBnahmen.?

Digitale Assistenzsysteme zwischen
Stressprdvention und Uberwachung

Tragbare Gesundheitsmonitoring-Systeme (sog. ,Wear-
ables®, z. B. Fitnesstracker, Smartwatches) konnten dazu
eingesetzt werden, um Arbeitnehmerfinnen anhand
von Herzfrequenzdaten und Bewegungstracking riick-
zumelden, wann ein idealer Zeitpunkt flir eine Pause,
sich zu bewegen oder etwas zu trinken ware.

Da sich zunehmend mehr Menschen Uber Gesund-
heitsapps ihrer Smartphones oder diverser Fitnesstra-
cker uber ihr Bewegungsverhalten und andere Ge-
sundheitswerte informieren, sind Krankenkassen daran
interessiert, diese Technologien fiir die Gesundheits-

3 Europaische Kommission, 2017.
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pravention einzusetzen. Marktgéngige ,Wearables”
wurden deshalb bereits dahingehend untersucht, fir
welche Anwendungsbereiche welche Technologien am
besten zu nutzen wéren*.

Eine Metauntersuchung von verschiedenen wissen-
schaftlichen Studien zur elektronischen Uberwachung
am Arbeitsplatz ergab, dass diese negative Auswirkun-
gen auf das subjektive Empfinden (z. B. von Stress, Be-
anspruchung, Kontrolle und Zufriedenheit) haben kann®.

Also aufgepasst! Technologien zur Stress-
reduktion und Burnout-Vorbeugung kénnen
genau gegenteilige Effekte erzielen, weil die
Systeme als Uberwachungstechnologien erlebt
werden!

Digitale Assistenzsysteme zur
Stresspravention richtig eingesetzt

Welche konkreten Empfehlungen kdnnen nun aus
diesen wissenschaftlichen Erkenntnissen abgeleitet
werden, um die Wirksamkeit der Assistenzsysteme zu
steigern und besser auf die Bedurfnisse der Arbeitneh-
mer*innen abzustimmen?

= Vor der Einflihrung eines Assistenzsystems sollten
Ziele und Wirkungsweise offen kommuniziert und
grundsatzliche Informationen zur Technologie be-
reitgestellt werden. Das steigert das Vertrauen der
Belegschaft.

= Auch fuhrt eine hohe wahrgenommene Nitzlichkeit
bzw. ein erlebter personlicher Vorteil der Technolo-
gie (wie z. B. Feedback zur Gesundheitsvorsorge)
zu einer grokeren Akzeptanz.

— Mitarbeiter*innen sollen und missen darliber hi-
naus nicht nur genau informiert werden, welche
Daten erhoben und wie diese weiterverarbeitet
werden, sondern haben auch ein Anrecht auf ihre
persénlichen Daten® (Abschnitt C, Kapitel Gesetz-
liche Rahmenbedingungen fiir den Einsatz von
KI-Assistenzsystemen am Arbeitsplatz).

- Abschliekend steigt die Zufriedenheit mit Techno-
logien, wenn diese partizipativ gestaltet und imple-

mentiert werden (siehe dazu Abschnitt C, Kapitel Kl
im Betrieb: Wer soll wie mitreden?). Insbesondere
in Bezug auf die Datenerfassung gilt: Arbeitszufrie-
denheit und -motivation leiden, wenn die Privat-
sphére verletzt bzw. auch, wenn personliche Daten
erhoben werden. Das heift, wenn Beschaftigte in
partizipativen Prozessen riickmelden kénnen, wel-
che Aspekte ihrer Tatigkeit sinnvollerweise erfasst
werden sollen und welche nicht, dann kénnen die-
se Winsche in der Ausgestaltung der Technologie
berucksichtigt und somit die Akzeptanz der Beleg-
schaft gesteigert werden’.

SIE HABEN NOCH NICHT GENUG?

Ausfiihrlichere Erklarungen und Beispiele fiir arbeitsbe-
dingte psychische Belastungen finden Sie in diesem
- Merkblatt der Arbeitsinspektion®

Weiterfuhrende Informationen sowie praktische Materialien zur
Arbeitsplatzevaluierung finden Sie auf dieser
«  Webseite der Arbeitsinspektion®

In diesem Dokument finden Sie weitere Informationen iber ein
Programm der dsterreichischen Allgemeinen Unfallversicherungs-
anstalt (AUVA), das arbeitsbedingte psychische und physische Be-
lastungen (z. B. des Bewegungs- und Stiitzapparats) analysiert und
darauf aufbauend gezielte MaBnahmen fiir Verbesserungen der Ar-
beit oder deren Ausfliihrungsbedingungen vorschlagt — ganz ohne
technologische Uberwachungssysteme:

«  AUVAfit Verbesserung der Arbeitsqualitit®

ANSPRECHPERSONEN

Expert*innen der Sektion Arbeitsrecht und Zentral-Ar-
beitsinspektorat des Bundesministeriums fiir Arbeit
https://www.arbeitsinspektion.gv.at/Gesundheit_im_Betrieb/psy
chische_Belastungen/Arbeitsplatzevaluierung_psychischer_Be
lastungen.html

Ellegast, Schellewald, Weber, Weber, und Hartmann, 2017.
Backhaus, 2018.
Backhaus, 2018.
Backhaus, 2018.

Bundesministerium fiir Arbeit, 2013.

©O© 00 N o 0 b

Bundesministerium fur Arbeit, 2022.

10 Allgemeine Unfallversicherungsanstalt, 2015.
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Wie Kl mit Daten lernt und

welche Vorurteile dabei

erzeugt werden

DAS FOLGENDE KAPITEL IST FUR
SIE VON INTERESSE, WENN ...

Sie grundsatzlich verstehen wollen, wie
Kiinstliche Intelligenz lernt.

Sie sich gefragt haben, warum es so wichtig
ist, KI-Systeme mit qualitativ hochwertigen
Daten zu flttern.

Sie wissen mochten, was der Begriff
»Bias“ im Zusammenhang mit KI bedeutet.

Sie konkrete Beispiele fiir die Auswirkungen
von Kl-Bias erfahren mochten.

Sie nach Lésungen suchen, um Bias zu
verhindern.

Beim Maschinellen Lernen werden Zusammenhéange,
Konzepte und Regeln auf Basis von eingegebenen
Daten automatisch erlernt. Dies geschieht, indem das
maschinelle Lernprogramm versucht, Verallgemeine-
rungen und Schlisse aus den vorhandenen Daten ab-
zuleiten. Diesen Vorgang nennt man auch ,Training*“

Aus Daten werden Kl-Entscheidungen

Es gibt unterschiedliche Arten von Trainings. Eine hau-
fig verwendete Form ist das Klassifizieren: Aus Mustern
bzw. Eigenschaften in den Daten wird gelernt, ob etwas

einer Klasse bzw. einem Typ entspricht. Nehmen wir
beispielsweise an, in einer Obstsortieranlage wird ein
Farbsensor verwendet, um zu erkennen, welches Obst
genau am Fliekband liegt. Hierbei muss der Kl-Algorith-
mus im Trainingsprozess eine Beziehung zwischen den
Eingabedaten (Sensorwert) und dem zu klassifizieren-
den Typ feststellen (siehe Abbildung 1).

Wirklichkeit - Klassifizierter Typ
‘ griin Apfel

m rot KI? Kirsche

gelb Banane

Abbildung 1: Beim Klassifizieren, einer speziellen Form des
Maschinellen Lernens, muss eine Kl selbststdandig anhand
von Trainingsdaten (Beispielen, wie hier abgebildet) Re-
geln finden, um auf Basis von Eingabedaten (Sensorwert)
den Klassifizierungstyp zu bestimmen.

Auf Basis der Beispiele in den Trainingsdaten kdnnte
eine Kl nun folgende einfache Regeln aufstellen:

— Wenn das Objekt griin ist, ist es ein Apfel.
- Wenn das Objekt rot ist, ist es eine Kirsche.
- Wenn das Objekt gelb ist, ist es eine Banane.
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Solange nur griine Apfel, rote Kirschen und gelbe Bana-
nen auf dem Fliekband anrollen, wird die Kl gute Diens-
te leisten. Jedoch wiirde die Kl einen roten Apfel als
Kirsche klassifizieren oder eine griine Banane als Apfel.

Unsere Zufriedenheit mit den Ergebnissen
hangt also davon ab, ob wir die KI mit ausrei-
chend Beispielen (Daten) trainiert haben und
ob diese Daten auch reprasentativ fur die Wirk-
lichkeit sind (engl. Ground Truth).

Wie kann eine KI mit solchen Ambivalenzen (siehe
Abbildung 2) nun umgehen?

Wirklichkeit - Klassifizierter Typ
‘ griin Apfel

m rot Kirsche

gelb Banane

KI?

‘ rot Apfel
‘ griin Apfel
m rot Kirsche

Abbildung 2: In Trainingsdaten gibt es oft Ambivalenz. Hier soll die
KI auf Basis der Sensorwerte die Klassifizierung vornehmen, aber

der Farbwert rot ist sowohl Kirschen als auch Apfeln zugordnet.

Wenn wir unsere Kl mit neuen Beispielen trainieren, die
der Wirklichkeit besser entsprechen, kann der Algorith-
mus keine widerspruchsfreien Regeln mehr aufstellen
(nicht jedes rote Obst ist eine Kirsche). Der Algorithmus
basiert seine Entscheidung daher auf einer Schatzung.
Solche auch ,Faustregeln” oder ,Heuristiken* genann-
ten Schéatzungen ermoglichen es, Entscheidungen bei
ambivalentem und unvollstandigem Wissen oder auch
in begrenzter Zeit zu treffen'. Da die in Abbildung 2 dar-

gestellten Trainingsdaten mehr rote Kirschen als rote
Apfel enthalten, wiirde die Schatzung in unserem Fall
lauten: Rotes Obst ist wahrscheinlich eine Kirsche.

Wenn Sie nun denken, ,das ist aber keine wirklich
gute Schatzung®, haben Sie naturlich véllig recht. Rote
Apfel machen immerhin ein Drittel allen roten Obstes
im Trainingsdatensatz aus. Die Wahrscheinlichkeit fur
eine Fehlentscheidung wére also ziemlich hoch. In ech-
ten Anwendungsfallen Kiinstlicher Intelligenz wiirde ein
solcher Algorithmus seine Entscheidung wahrscheinlich
auf einer nuancierteren Farbpalette und eventuell wei-
teren Sensordaten aufbauen. Ein gewisse, wenn auch
kleinere Wahrscheinlichkeit flir eine Fehlentscheidung
bliebe jedoch aufgrund der statistischen Schatzmetho-
de auch dann vorhanden.

In Kiirze: Die von KI-Systemen genutzten
Schatzheuristiken ermoglichen zwar die Ent-
scheidungsfindung bei ambivalenten Datensat-
zen, bringen jedoch auch immer eine Wahr-
scheinlichkeit fiir Fehler mit sich. Diese Fehler
nennt man Bias.

Bias hat nicht nur Auswirkungen auf die Qualitat der
Entscheidungsfindung, sondern beispielsweise auch
auf die mit dem jeweiligen KI-System arbeitenden Men-
schen. Im obigen Beispiel konnte ein groRer Bias bei
den in der Sortieranlage arbeitenden Menschen bei-
spielsweise mehr Stress aufgrund eines héheren Be-
darfs an Nachsortierung ausldsen.

INFOBOX: PRAXISBEISPIEL

Das Sortieren von Obst ist ein Anschauungsbei-

spiel mit realem Bezug. Bei Pro®Future wird gerade an
einem &hnlich gelagerten Projekt (ReAlcle) gearbeitet, wo
Mensch und KI zusammenarbeiten, um die Sortierung von
Miill zu verbessern. In einem anderen Projekt (REWAI) wird
KI dafiir verwendet, um Produktionsprozesse so zu opti-
mieren, dass weniger Miill und Energie anfallt und diese
Prozesse so transparent gemacht werden, dass der Mensch
die Griinde fir die Veranderung gut nachvollziehen kann
und diese auch freigibt.

1 Gigerenzer und Todd, 1999.
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Beispiele fir Bias und deren
Auswirkungen

Zuvor haben wir am Beispiel einer Obstsortierungsanla-
ge datenbasierte Bias erlautert. Im Folgenden sind Fall-
beispiele fir Sie zusammengestellt, die neben daten-
auch algorithmen- und kulturbasierte Bias umfassenZ.

1. Datenbasierte Bias: Ein wichtiger datenbasierter
Bias ist der sogenannte Sample-Bias, der entsteht,
wenn die einem Algorithmus zugrundeliegenden
Daten nicht die (relevante) Wirklichkeit widerspie-
geln. Bekannt geworden sind beispielsweise Bil-
derkennungsalgorithmen, die Probleme damit hat-
ten, dunkelhdutige Frauen korrekt als solche zu
identifizieren, wahrend die Gesichter von Mé@nnern
oder weiken Menschen haufiger richtig klassifiziert
wurden®, Ein anderer Bilderkennungsalgorithmus
wiederum identifizierte Manner, die in Klichen ab-
gebildet waren, falschlicherweise als Frauen®. In
beiden Fallen ist die schlechte Datenlage verant-
wortlich. Im ersten Beispiel enthielt der zum Trainie-
ren verwendete Datensatz hauptsachlich Fotos von
weiken Personen und Mannern; im zweiten Beispiel
waren im zugrundeliegenden Datensatz kochende
Mé&nner weniger reprasentiert als kochende Frauen.

2. Algorithmenbasierte Bias: Algorithmenbasierte Bias
kénnen unter anderem dann auftreten, wenn Nut-
zer*innen nicht ausreichend in die Erstellung der
Software miteingebunden werden. Beispielsweise
ist es relevant darauf zu achten, wie man die Ergeb-
nisse von Kl-Algorithmen so darstellt, dass diese
nutzbringend und richtig interpretiert werden kon-
nen. Forschungsarbeiten konnten demonstrieren,
dass Visualisierungen einfacher und schneller wahr-
genommen werden kdénnen als Datentabellen. Es
hat sich jedoch gezeigt, dass Visualisierungen ver-
hindern kénnen, dass sich Menschen tiefergehend
mit dem Betrachtungsgegenstand auseinanderset-
zen. In einer Studie von der Universitat Michigan
und Microsoft zeigte sich zum Beispiel, dass selbst
Datenwissenschaftlerinnen Visualisierungen von
KI-Ergebnissen zur Interpretation heranzogen, auch
wenn diese fir sie nicht vollstandig nachvollziehbar
waren®. Dariliber hinaus erhéhten die teilweise nicht
nachvollziehbaren Visualisierungen trotzdem das
Vertrauen der Expert*innen in den Machine-Lear-

N o oo owoN

ning-Algorithmus. Dass Menschen von Computern
dargestellte Ergebnisse félschlicherweise als be-
sonders objektiv und korrekt wahrnehmen, ist ein
Phanomen, das als ,Automation Bias* beschrieben
wird®. Zusammenfassend muss auch bei der Pro-
grammierung von Algorithmen genauestens be-
riicksichtigt und bestenfalls untersucht werden, wie
sich die Algorithmen und deren Ergebnisdarstel-
lung auswirken konnten.

Kulturbasierte Bias: Man stelle sich einen KI-Algo-
rithmus vor, dessen Daten so ausgewaéhlt sind, dass
sie die Wirklichkeit perfekt reprasentieren und dass
der Algorithmus dartiber hinaus ohne jegliche Feh-
lentscheidungen programmiert wurde. Eine perfek-
te nicht-gebiaste Kl, oder? Nein, nicht zwangslaufig.
In einigen Féllen von gebiasten KI-Systemen kann
es passieren, dass der Bias nicht aus Daten oder
Algorithmen resultiert, sondern in der Gesellschaft
besteht und in Daten oder Algorithmen reprodu-
ziert wurde. Ein Beispiel hierfir ist ein von Ama-
zon eingesetzter Kl-Algorithmus, der von 2014 bis
2015 genutzt wurde, um die Lebensldaufe von Be-
werberfinnen zu bewerten’. Zum Trainieren des
Algorithmus wurden historische aufgezeichnete Le-
benslaufdaten und deren Erfolgsraten friiherer Be-
werber*innen genutzt. Um diskriminierende Effekte
von vornherein auszuschlieRen, wurde der Algo-
rithmus so eingestellt, dass Geschlecht als Feature
nicht berlicksichtigt werden sollte. Das Machine-Le-
arning-Programm fand jedoch einen indirekten und
unvorhergesehenen Weg, mannliche und weibliche
Bewerber*innen zu unterscheiden. Und zwar stellte
es fest, dass erfolgreiche Bewerbungen fir Jobs im
Technik-Bereich zumeist von Personen eingereicht
wurden, die keine mit Weiblichkeit verknipften
Attribute aufwiesen. So fiihrte beispielsweise die
Erwdhnung des Wortes ,Frau“ (wie z. B. in ,Frau-
ensportverein®) automatisch zu einer schlechteren
Bewertung der jeweiligen Lebenslaufe. Die Kl setz-

Fir weitere Arten von Bias s. Mehrabi u. a., 2019.

Z. B. Buolamwini und Gebru, 2018; Zou und Schiebinger, 2018.
Zhao u. a., 2017.

Kaur u. a., 2020.

Mehrabi u. a., 2019.

Dastin, 2018.
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te somit ein insbesondere in der westlichen Gesell-
schaft verankertes Phanomens®, den Umstand, dass
vergleichsweise wenige Frauen in Technikberufen
tatig sind, fort. Sich bewerbende Frauen bekamen
somit eventuell gar nicht die Chance, ihre Technik-
kompetenz unter Beweis zu stellen und wurden von
vornherein ausgeschlossen. In anderen Worten: Sie
wurden diskriminiert.

Ein weiteres Beispiel fiir die Fortschreibung von kul-
turell bestehenden Ungleichheiten unterschiedli-
cher Gruppen ist ein vom Arbeitsmarktservice (AMS)
programmierter Algorithmus. Der vom AMS als
LSArbeitsmarktchancen-Assistenz-System“ (AMAS)
bezeichnete Algorithmus soll zur Bewertung von
Jobchancen dienen und die Einschatzung der For-
derwurdigkeit von Arbeitssuchenden durch Arbeits-
vermittler*innen unterstiitzen. Personen mit, durch
den Algorithmus berechneten, hohen und niedrigen
Jobchancen sollen hierbei weniger gefordert wer-
den als Personen mit mittleren Jobchancen. Der Al-
gorithmus basiert zwar nicht auf Verfahren, die es zu-
lieken, ihn als Kinstliche Intelligenz zu bezeichnen,
er eignet sich jedoch als anschauliches Beispiel fur
kulturbasierte Bias von Algorithmen, auch wegen
seines potentiell immensen Einflusses. Eine von
der AK OO beauftragte und durch das Institut fiir
Technikfolgenabschatzung durchgefiihrte Studie
untersuchte AMAS®. Die Studie konnte zeigen, dass
AMAS Personen aufgrund von Personenmerkmalen
wie Geschlecht, Alter, Migrationshintergrund und
Behinderung unterschiedlich in ihren Jobchancen
bewertet. Die Bewertung basiert auf historisch auf-
gezeichneten Daten, die zeigen, dass Personen mit
bestimmten Merkmalen oder Merkmalskombinatio-
nen eher einen Job fanden als andere. Beispiels-
weise schatzt AMAS die Jobchancen von Frau-
en mit dem Merkmal Kinderbetreuungspflichten
schlechter ein als diejenigen von Mannern mit Kin-
derbetreuungspflichten. Dieser Unterschied in den
Jobchancen mag sich aufgrund verschiedener Ge-
gebenheiten in der Gesellschaft (z. B. aufgrund von
diskriminierenden Einstellungspraktiken'™) tatsédch-
lich so zeigen, sollte sich aber eigentlich nicht ne-
gativ auf die Forderungsempfehlungen von Arbeits-
suchenden auswirken. Eine dahnliche Herabstufung
im AMAS-Ratingsystem findet sich fir Frauen mit
Migrationshintergrund. Statt diese Personengrup-
pen besonders zu fordern, um sie besser auf dem
Arbeitsmarkt zu integrieren und eine langfristige
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Gleichstellung zu erreichen, entscheidet sich das
AMS fir die Diskriminierung dieser Gruppen und
eine Fortschreibung von gesellschaftlich bestehen-
den Ungleichheiten.

Bias verhindern

Wie kdnnen Bias und weitere negative Auswirkungen
von KI-Systemen in Unternehmen nun verhindert wer-
den? Hier eine kurze und naturgemafl unvollstandige
Ubersicht wichtiger MaRnahmen:

— Die Entwicklung eines KI-Systems sollte nie abge-
schlossen sein. Eventuelle Bias und weitere Aus-
wirkungen mussen von Beginn an mitbedacht und
im Laufe des Prozesses beriicksichtigt werden. Das
beginnt mit dem Unternehmensinteresse und der
Frage danach, welche KI-Systeme und Daten tat-
sachlich bendtigt werden, geht liber den Prozess
der Technologieentwicklung (d. h. Entwicklung,
Training und Testung des Algorithmus, der Imple-
mentierung) bis hin zur Implementierung und einem
langfristigen Monitoring.

= Dem Training zugrundeliegende Daten sollten mog-
lichst die relevante Wirklichkeit widerspiegeln. An-
dern sich die Umstédnde oder wird die Relevanz von
bisher unberiicksichtigten Variablen deutlich, sollte
ein Algorithmus neu trainiert werden.

- Es empfiehlt sich, zu Uberpriifen, ob das System
zu anderen, unerwilnschten Ergebnissen kommt,
wenn man bestimmte vom System erfasste Merk-
male verédndert (z. B. das Geschlecht oder die Haut-
farbe).

- Besteht die Gefahr des Fortschreibens gesellschaft-
lich bestehender Ungleichheiten, sollten algorith-
mische Korrekturmafnahmen getroffenen werden.
Beispielsweise kdnnten Daten mit unterschiedli-
chen Gewichtungen versehen werden, um beste-
hende Bias in den Trainingsdaten zu korrigieren.

8 Mellstrom, 2009.
9 Allhutter u. a., 2020.

VERANTWORTUNGSVOLLE EINBINDUNG VON KI-ASSISTENZSYSTEMEN AM ARBEITSPLATZ 39



ABSCHNITT B / WIE KI MIT DATEN LERNT UND WELCHE VORURTEILE DABEI ERZEUGT WERDEN

- KI-Systeme sollten méglichst transparent und ver-
standlich gestaltet sein, um eventuelle Bias bereits
wahrend des Betriebes erkennen oder im Nachhin-
ein nachvollziehen zu kénnen (s. Abschnitt B, Kapitel
Erklarbare Kinstliche Intelligenz). Das Annotieren
der Trainingsdaten sollte einem genau festgelegten
Standard folgen und wenn mdoglich parallel durch
mehrere Menschen durchgefiihrt werden, sodass
die Ubereinstimmung der annotierenden Personen
berechenbar ist.

- Ethische sowie gender- und diversitdtsbezogene
Fragestellungen sollten bereits wéahrend der Kl-Pro-
grammierung bertcksichtigt werden. Gute Tipps
fur eine Vorgehensweise in verschiedenen wis-
senschaftlichen Feldern finden sich zum Beispiel
auf: https.//genderedinnovations.stanford.edu.

- ,|-Methodology“ (d. h. die Einschreibung von fast
ausschliellich eigenen Erfahrungen durch Tech-
nik-Entwickler*innen) sollte verhindert werden. Hier-
fur lohnt sich, neben User-centered-Design, eine in-
ter- und transdisziplindre Arbeitsweise in moglichst
gemischten Teams. Diversitat, Inter- und Transdiszi-
plinaritat erhdhen die Robustheit von Technologien
und wissenschaftlichen Erkenntnissen.

— Die Bediirfnisse und Charakteristiken aller poten-
tiell Betroffener sollten stets im Auge behalten
werden. Hierflir lohnt es sich, Betroffene gleich
von Anfang an einen gemeinsamen Tisch zu holen
und zum Beispiel in Workshops Interessen und Be-
dirfnisse abzuwdgen. Dieser Prozess ist sehr gut
im WeBUuildAl-Framework von Min Kyung Lee" be-
schrieben.

= In Betrieben sollten Arbeithehmendenvertretungen
stets im direkten Dialog mit der Unternehmens-IT
stehen, um den Bedirfnissen der Arbeitnehmen-
den deutliches Gehor zu verschaffen (s. Abschnitt
C, Kapitel Kl im Betrieb: Wer soll wie mitreden?).

Eine ausfiihrliche Auflistung zu bertcksichtigender As-
pekte bei der Implementierung von Kl finden Sie im Ab-
schnitt C im Kapitel Fragen, die Sie bei der (Mit-)Gestal-
tung von Kl-Assistenzsystemen am Arbeitsplatz stellen
sollten.
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SIE HABEN NOCH NICHT GENUG?

Im Folgenden englischsprachigen YouTube-Video finden

Sie weitere spannende und gut erkldrte Beispiele fiir Bias bei
Kiinstlicher Intelligenz. Mochten Sie das Video lieber auf Deutsch
ansehen, nutzen Sie doch die Kl-erzeugten (und hoffentlich
bias-freien) YouTube-Untertitel:

«  Algorithmic Bias and Fairness: Crash Course Al #18"*

In diesem Podcast wird iiber Bias, Kiinstliche Intelligenz und den

Unterschied zu Unconscious Bias diskutiert:

«  Unconscious Bias — Warum Kiinstliche Intelligenz diskrimi-
nieren und Vorurteile verschérfen kann. Ein Gespréch mit
Prof. Katharina Hélzle und Rea Eldem®

Dieses YouTube-Video, eine Vorlesungseinheit des MIT iiber Deep
Learning, empfehlen wir fiir technisch Interessierte:
«  Vortrag von Ava Soleimany (MIT): “Al Bias and Fairness™

ANSPRECHPERSONEN

DI Michael Haslgriibler, Pro?Future
Experte flir Angewandtes Maschinelles Lernen
michael.haslgruebler@pro2future.at

Mag. Dr. Julian Anslinger, IFZ
Experte fiir die Auswirkungen von KI-Bias und Kognitiven Bias
Jjulian.anslinger@ifz.at
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Erklarbare Kinstliche Intelligenz

DAS FOLGENDE KAPITEL IST FUR
SIE VON INTERESSE, WENN ...

Sie wissen mochten, warum erhohte
Nachvollziehbarkeit von Kiinstlicher
Intelligenz wichtig ist.

Sie erfahren mochten, was der
Unterschied zwischen Black- und
White-Box-Modellen ist.

Sie lernen mochten, welche Moglichkeiten
es gibt, die Nachvollziehbarkeit zu erhéhen.

Sie sich fragen, warum nachvollziehbare
KI-Systeme weniger popular sind,

als man meint und welche Gefahren

sie mit sich bringen.

Bei der Arbeit mit Kl-Algorithmen empfiehlt es sich,
einen besonderen Wert darauf zu legen, nachvoll-
ziehbar zu machen, wie der Algorithmus zu seinem

Ist Rechteck

positiv negativ

y-Achse

Ergebnis kommt.! Eine gute Nachvollziehbarkeit ei-
nes Kl-Algorithmus kann dabei unterstitzen, even-
tuelle Bias in den Daten frihzeitig zu entdecken (s.
Abschnitt B im Kapitel Wie KI mit Daten lernt und
welche Vorurteile dabei erzeugt werden). Auch kénnen
etwaige Fehlschlisse, wie das Klassifizieren jedes roten
Obstes als Kirsche (ebda.), schnell aufgedeckt werden.

KI-Modelle
White-Box-Modelle

KI-Algorithmen mit der grokten Nachvollziehbarkeit
sind sogenannte White-Box-Modelle.? Typische Model-
le sind regelbasierte Modelle, Entscheidungsb&dume,
Né&chste-Nachbarn-Klassifikation, lineare Modelle sowie
Bayessche Modelle (s. Abbildung 1). Diese Modelle ha-
ben den Nachteil, dass sie fur viele Anwendungsfélle
weit weniger prazise sind als Modelle, die auf einem
Machine-Learning-Ansatz basieren.

Abbildung 1: Beispiele fiir (transparente) White-Box-Kls,
Entscheidungsbaum (links); Nachste-Nachbarn-Klassifikation
(Mitte); Linear-Klassifikation (rechts)
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1 Barredo Arrieta u. a., 2020.
2 Loyola-Gonzalez, 2019.
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Black-Box-Modelle

Im Unterschied zu White-Box-Modellen sind die Ent-
scheidungen von Machine-Learning-Algorithmen je-
doch weitaus weniger transparent (fur einen Vergleich
der Algorithmusarten s. Abschnitt A, Kapitel KI-Assis-
tenzsysteme — was ist das lUiberhaupt?) Dies ist insbe-
sondere fir Deep-Learning-Verfahren der Fall. Diese
spezielle Form des Maschinellen Lernens beruht auf
einem vereinfachten Modell des menschlichen Gehirns
als selbststandig lernendes System (neuronales Netz)
und arbeitet mit Millionen von Parametern. Die Entschei-
dungsfindung eines Deep-Learning-Algorithmus ist von
aufken kaum nachvollziehbar. Wegen der fehlenden Ein-
sicht und Interpretierbarkeit werden Deep-Learning-Al-
gorithmen auch haufig als ,Black Box* bezeichnet. Aber
auch bei der Entwicklung von Black-Box-Modellen kann
die Nachvollziehbarkeit erhéht werden.

Verbesserte Nachvollziehbarkeit
Sichtbarmachung der Entscheidungsfindung

Ein wichtiges Instrument zur Erhéhung der Nachvollzieh-
barkeit ist die Erklarung des Entscheidungsfindungspro-
zesses, d. h., bei der Ausgabe des Algorithmus darzu-
stellen, warum ein Kl-Algorithmus zu seinem Ergebnis
gekommen ist. Sehen wir uns beispielhaft eine Ausgabe
eines Bilderkennungsalgorithmus an (s. Abbildung 2).

Sie wundern sich vielleicht, warum der Algorithmus das
Bild mit den Worten ,Pferd“ und ,Hund“ versehen hat.
Die Entscheidung des Algorithmus ist auf den ersten
Blick wenig nachvollziehbar. Eine nachvollziehbarere
Ausgabe konnen Sie Abbildung 3 entnehmen.

Abbildung 3: Beispiel fiir eine besser nachvollziehbare Annotation

eines Bilderkennungsalgorithmus

In Abbildung 3 wurden alle Tierarten in unterschiedlich
farbige Kastchen gefasst und beschriftet. Der Hund unten
rechts ist schnell zu erkennen. Eine d&hnliche Art der Dar-
stellung bietet die farbliche und semi-transparente Markie-
rung aller betroffenen Bildbereiche wie in Abbildung 4.

Abbildung 2: Beispiel fiir eine wenig nachvollziehbare Annotation

eines Bilderkennungsalgorithmus

Abbildung 4: Beispiel fiir eine (inkorrekte) semi-transparente Anno-
tation eines Bildbereichs

VERANTWORTUNGSVOLLE EINBINDUNG VON KI-ASSISTENZSYSTEMEN AM ARBEITSPLATZ 43



ABSCHNITT B / ERKLARBARE KUNSTLICHE INTELLIGENZ

In Abbildung 4 erkennen Sie dariiber hinaus, warum die
Nachvollziehbarkeit von Kl-Algorithmen wichtig ist. Ent-
scheidungsfehler wie der Umstand, dass der markierte
Bereich keine Katze enthalt, sind schnell erkennbar. Der
Kl-Algorithmus kénnte nun korrigiert bzw. das Ergebnis
durch eine menschliche Aufsichtsperson lberstimmt
werden. Weitere Mafknahmen zur Erhéhung der Sicht-
barmachung umfassen die Offenlegung aller in einen
Algorithmus eingegangen Variablen, Visualisierungen,
das Zeigen von analogen Beispielen sowie zusatzliche
textuelle Erkldrungen.

Sichtbarmachung von Limitationen

Eine weitere Empfehlung zur Erhéhung der Transparenz
ist die Sichtbarmachung von Limitationen eines KI-Sys-
tems®. Die KI-Nutzenden konnten beispielsweise dari-
ber aufgeklart werden, dass die in den Kl-Algorithmus
eingegangenen Daten mit Einschrénkungen versehen
sind. Bei einem Bilderkennungsalgorithmus zur Erken-
nung von Tierarten kdnnte man beispielsweise darauf
hinweisen, dass sich in dem zum Training verwendeten
Datensatz ausschlielich Bilder von Tieren aus Europa
befinden.

Entsprechend empfiehlt sich, bereits beim Trai-
ning eines Algorithmus nur auf Datensatze zu-
rickzugreifen, die mit sogenannten Metainfor-
mationen versehen sind*. Mit Metainformationen
ausgestattete Datensétze sind insbesondere dann niitz-
lich, wenn man datenbasierte Bias verhindern moch-
te (s. Abschnitt B, Kapitel Wie KI mit Daten lernt und
welche Vorurteile dabei erzeugt werden). Metainforma-
tionen kdnnen beispielsweise Informationen Uber die
demographische Zusammensetzung von Personenda-
ten (d. h. Alter, Geschlecht, Ethnizitat, etc.), Erhebungs-
ort und Erhebungszeitraum beinhalten.

Technische Transparenz

Eine weitere Maknahme, die Nachvollziehbarkeit von
KI-Systemen zu erhéhen, ist technische Transparenz®.
Technische Transparenz umfasst die Offenlegung des
Quellcodes, der zugrundeliegenden Dokumentation
sowie, wenn datenschutzméaRig vertretbar, der in den
Algorithmus eingegangenen Daten. Eine derartige Of-
fenlegung ermdglicht die Untersuchung der Kl durch
unabhangige Expert*innen.

Dartber hinaus ist dieser Ansatz eine Antwort auf
die sogenannte Reproduzierbarkeits-Krise. Dabei han-
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delt es sich um den Umstand, dass Forschungs- und
Entwicklungsergebnisse nicht repliziert werden koén-
nen; eine Situation, von der die Kl-Forschung &hnlich
betroffen ist wie in der Vergangenheit die Psychologie
oder Medizin®. Volle technische Transparenz wiirde es
ermoglichen festzustellen, unter welchen Bedingungen
Ergebnisse von Algorithmen repliziert werden kénnen.

Abschliekend wirde technische Transparenz den
technologischen Fortschritt erheblich beschleunigen,
da nicht jede*r Programmierer*in ihre eigene Problem-
I6sungen finden miusste, sondern, wie bei Open-Sour-
ce-Software Ublich, bestehende Losungen durch Kolla-
boration stetig verbessert wiirden.

Verringerte Nachvollziehbarkeit

Nachvollziehbare Algorithmen sind trotz ihrer Vorteile
weniger populdr, als man annehmen mdchte. Dies hat
verschiedene Griinde. Einerseits bedeutet eine nach-
vollziehbare Gestaltung eines Algorithmus auch einen
hoheren 6konomischen Mehraufwand, sowohl durch
einen erhdhten Programmieraufwand als auch durch
eine grokere Rechenleistung. Dariiber hinaus setzen
Firmen bewusst Black-Box-Modelle ein, um ihr geistiges
Eigentum zu schitzen. Hinzu kommt, dass mdgliche
Alternativen aus der Familie der White-Box-Modelle
gar nicht erst in Betracht gezogen werden, weil bei
Programmierer*innen die falschliche Uberzeugung be-
steht, dass unbekannte Datenmuster ausschlielich mit
Black-Box-Modellen gefunden werden kénnten.” Gliick-
licherweise gibt es Bestrebungen der EU, die Nachvoll-
ziehbarkeit von Algorithmen gesetzlich zu steuern.®

Nachvollziehbarkeit, aber richtig

Forschungsarbeiten haben gezeigt, dass die Erhéhung
der Transparenz durch die Offenlegung der Eingangs-
variablen einen negativen Einfluss auf die Ergebnisin-
terpretation haben kann. In einer Studie von Forough

Department of Health and Social Care, 2021.
Bender und Friedman, 2018.

Z. B. Council of Europe (CEPEJ), 2018.
Hutson, 2018.

Rudin, 2019.

EU, 2021.
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Poursabzi-Sangdeh und Kolleg*innen stellte sich her-
aus, dass Personen, denen alle in die Kl eingehenden
Variablen vorgelegt wurden, vermutlich wegen Informa-
tionsiiberfrachtung (engl. Information Overload), weni-
ger dazu imstande waren, gravierende Entscheidungs-
fehler der KI zu bemerken und zu korrigieren®.

Selbst die nachvollziehbare Gestaltung uber Vi-
sualisierungsmethoden hat sich als problematisch he-
rausgestellt. Visualisierungen kdnnen zwar einfacher
und schneller wahrgenommen werden, was Informati-
on Overload reduzieren kann; gleichzeitig kdnnen sie
jedoch verhindern, dass sich Menschen tiefergehend
mit dem Betrachtungsgegenstand auseinandersetzen.
In einer Studie der Universitdat Michigan und Microsoft
zeigte sich zum Beispiel, dass selbst Datenwissen-
schaftlersinnen Visualisierungen von KI-Ergebnissen zur
Interpretation heranzogen, auch wenn diese fiir sie nicht
vollstandig nachvollziehbar waren.® Dartiber hinaus er-
hohten die teilweise nicht nachvollziehbaren Visualisie-
rungen trotzdem das Vertrauen der Expert*innen in den
Machine-Learning-Algorithmus. Dass Menschen von
Computern dargestellte Ergebnisse falschlicherweise
als besonders objektiv und korrekt wahrnehmen, ist
ein Phdnomen, das als ,,Automation Bias“ beschrieben
wird™".

Was bedeutet das flir das Gestalten von nachvoll-
ziehbaren KI-Systemen? Zusammengefasst missen die
Offenlegung und Darstellung von zuséatzlichen Infor-
mationen fallweise abgewogen werden. Mehr Nach-
vollziehbarkeit ist gut, Informationsliberfrachtung nicht.
Auch empfiehlt es sich, je nach Informationsdarstellung
und Komplexitadt der KI-Anwendung, die Auswirkungen
der Darstellung auf die Ergebnisinterpretation genau zu
untersuchen, und so unerwiinschte Effekte von vornhe-
rein auszuschliefken.

SIE HABEN NOCH NICHT GENUG?

Lesen, sehen und horen Sie, wie Industrie und For-

schung im Publikumsgesprach des Report Verlag liber transparen-
te Kl diskutiert: Text:

« Kl - transparent und vertrauenswiirdig”

YouTube:
«  Publikumstalk ,,KI transparent und vertrauenswiirdig in der
Praxis“®

Wir empfehlen dariiber hinaus folgendes Whitepaper von TUV
AUSTRIA und Johannes Kepler Universitét, Linz:
«  Towards Certification of Machine Learning Applications
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ABSCHNITT C

Mitbestimmung:
Die KI-Systeme kommen —
was konnen Sie tun?

NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN



ABSCHNITT C / KI IM BETRIEB: WER SOLL WIE MITREDEN?

Kl im Betrieb:
Wer soll wie mitreden?

DAS FOLGENDE KAPITEL IST FUR
SIE VON INTERESSE, WENN ...

Sie ein KI-Assistenzsystem im Betrieb
implementieren wollen.

Sie sich schon immer gefragt haben,
wen Sie mitreden lassen sollten, um
maglichst groBe Akzeptanz bei der
Einfihrung eines Kl-Assistenzsystems
zu erreichen.

Sie sich daflr interessieren, wie Sie
mehr Diversity in Beteiligungsprozessen
erlangen.

Sie wissen wollen, wann und wie
unterschiedlichste Beteiligte

in den Prozess der KI-Implementierung
am besten einzubeziehen sind.

Um Assistenzsysteme am Arbeitsplatz passgenau und
moglichst breit akzeptiert implementieren zu kénnen,
empfiehlt sich der Einsatz partizipativer Methoden. Da-
mit kdnnen neben Arbeitgebern und Technologieent-
wickler*innen auch betroffene Arbeithnehmer*innen bzw.
deren Interessenvertretungen am Implementierungs-
prozess von Kl-Assistenzsystemen teilhaben.

Generell gibt es vier kritische Zeitpunkte der Ent-
wicklung und Implementierung, die flir eine faire und
verantwortungsvolle Kl im Betrieb zu beachten sind.
Erstens, wenn die Kl-Methode selbst entwickelt wird,
zweitens, wenn das KI-System mit bestimmten Daten

trainiert wird, drittens, wenn vortrainierte KI-Systeme
im Unternehmen implementiert werden und viertens,
wenn die mit dem KI-System gewonnenen Daten abge-
speichert und aufbewahrt werden.! Bei der Einfiihrung
eines Kl-Assistenzsystems am Arbeitsplatz ist es wich-
tig zu wissen, in welchem Stadium sich das KI-System
befindet und welchen Handlungsspielraum es fiir die
jeweiligen Interessenvertretungen (im Folgenden ,Sta-
keholder®) gibt.

VIER KRITISCHE ZEITPUNKTE
FUR INTERVENTIONEN IN RICHTUNG FAIRE KI

(Z. B. ZUR BIAS-PRAVENTION):

1 Wahrend der Entwicklung der KI-Methode
(z. B. neuronales Netzwerk) und des Algorithmus

2 Wahrend des Trainings des KI-Systems
‘ (d. h. Auswahl und Annotierung der Daten)

3 Wahrend der Implementierung vortrainierter
e KI-Systeme (z. B. bei der Einbindung vortrainierter
Systeme in Unternehmen)

4 Abspeicherung/Aufbewahrung der Daten (z. B.
® Wer hat Zugriff? Wie geschiitzt sind die Daten?)

Abbildung 1: Vier kritische Zeitpunkte fiir Interventio-
nen in Richtung fairer KI?

1 Thaler et al., 2021.
2 Thaler et al., 2021.
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Auch wenn KI-Systeme bereits entwickelt (Zeitpunkt 1)
und mit externen Daten vortrainiert (Zeitpunkt 2) fir den
Betrieb angekauft wurden, sollten die Algorithmen und
Trainingsdaten kritisch durchleuchtet werden (s. auch
Kapitel Fragen, die Sie bei der (Mit-)Gestaltung von
Kl-Assistenzsystemen am Arbeitsplatz stellen sollten).
Spéatestens fir die erfolgreiche Implementierung von
Kl-Assistenzsystemen (Zeitpunkt 3) und den Umgang
gewonnener Daten (Zeitpunkt 4) ist die partizipative Ein-
bindung von betroffenen Arbeitnehmenden bzw. deren
Interessenvertretungen anzuraten.

Personen, die vom potentiellen Anwendungsfall
betroffen sind oder einen Einfluss auf diesen haben
(genannt ,Stakeholder®), sollten in einem ersten Schritt
identifiziert (zum Beispiel mit einem sog. Stakeholder
Mapping) und dann mit einem partizipativen Verfahren
an der Implementierung beteiligt werden.

Stakeholder Mapping

Um zu bestimmen, wer sinnvollerweise in einen Parti-
zipationsprozess eingebunden werden soll, empfiehlt
sich ein sogenanntes Stakeholder Mapping. Dabei
spielt die Betroffenheit der potentiell Beteiligten durch
das Kl-Assistenzsystem eine wesentliche Rolle, wenn
es darum geht, wie die Stakeholder konkret eingebun-
den werden sollen. Arbeitnehmer*innen, an deren Ar-
beitsplatz ein Kl-Assistenzsystem eingesetzt werden
soll, sind unmittelbar betroffen, wahrend zum Beispiel
Techniker*innen, die das neue KI-System technisch
betreuen sollen oder Datenschutzbeauftragte, die
das Einhalten von gesetzlichen Vorgaben bei der
Speicherung und dem Abrufen von Daten des KI-
Systems im Auge haben, mittelbar Beteiligte sind.
Expertise bringen alle Stakeholder mit, denn auch
eine unmittelbare Betroffenheit kann als spezifische
Kompetenz und die eingebrachte Perspektive als wert-
voller Beitrag im gemeinsamen Partizipationsprozess
der Technologieentwicklung gesehen werden.

Aller Anfang ist leicht — eine erste Liste

Ein Stakeholder Mapping beginnt zunachst mit der Er-
stellung einer ersten Liste an potentiellen Beteiligten.
Diese sollte mdglichst divers sein (auch, was Alter, Ge-
schlecht, Bildung, etc. angeht). Daher empfiehlt es sich,
die Liste in Tabellenform anzulegen und relevante Di-
versity-Kriterien genauso anzufiihren wie den Bezug

der Person zum Thema — d. h., wie ein einzufiihrendes
Kl-Assistenzsystem diese betrifft (z. B. betroffene Ar-
beitnehmer*innen, Betriebsrat*innen).

Hierbei ist es wichtig, erstens bewusst Menschen zu
suchen, die von der eigenen Sichtweise abweichen oder
auch solche, die oft weniger mit Kiinstlicher Intelligenz
bzw. Technologie assoziiert werden. Zweitens sollten
Menschen einbezogen werden, die von dem KI-Anwen-
dungsfall direkt und indirekt betroffen sein kénnen.

Das zahlenméRige Verhéltnis der in dieser ersten
Liste reprasentierten Personengruppen muss sich da-
bei nicht zwangslaufig an der betrieblichen oder gesell-
schaftlichen Représentanz orientieren, sondern sollte
eher darauf abzielen, eine mdéglichst groke Bandbreite
an relevanten Personengruppen abzudecken.

Wer wird zum Mitreden eingeladen?

Im n&chsten Schritt werden die gesammelten Perso-
nen aus der oben beschriebenen Liste (bzw. Tabelle)
hinsichtlich ihres Einflusses auf das Kl-Assistenzsystem
und ihres Interesses in der Sache eingeschétzt (das
eigentliche ,Stakeholder Mapping®). Dazu kdnnen ent-
weder die Namen der Beteiligten selbst, Initialen oder
Nummern in einem entsprechenden Koordinatensys-
tem verortet werden.

—

Konsultieren Zusammenarbeit

Informieren Einbinden

gering EINFLUSS DES STAKEHOLDERS hoch

gering EINFLUSS DES STAKEHOLDERS hoch

Abbildung 2: Visualisierung des Stakeholder
Mappings?

3 Thaler et al., 2021.
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Die Einschatzung des Einflusses und Interesses wird am
besten in einem kleinen Team von Menschen getroffen,
die die Beteiligten kennen bzw. deren Motivation beur-
teilen konnen. Es geht hier um keine wissenschaftlich
genaue Analyse, sondern den Prozess der Teilhabe,
strukturiert zu planen und somit zu vermeiden, dass
wichtige Stimmen nicht gehort werden.

Das Interesse der Beteiligten (,Stakeholder®) ist ein
Gradmesser dafir, wie motiviert und kontinuierlich je-
mand an einem Entwicklungsprozess teilnehmen wird.
Dieses Interesse hangt wiederum von Ressourcen (z.
B. Bekommen Arbeitnehmer*innen die bendtigte Zeit
als Arbeitszeit angerechnet?) und dem Willen der Ver-
anstalter*innen ab, die Einbindung mehr oder weniger
inklusiv zu gestalten (z. B. Wie viel Wissen wird voraus-
gesetzt? In welcher Sprache werden die partizipativen
Methoden angewandt?)

Der Einfluss der Stakeholder orientiert sich an ihrer
Position im Unternehmen und inwiefern sie auch die In-
teressen anderer mitvertreten (z. B. Reprasentant*innen
von Belegschaftsgruppen wie Betriebsrat*innen oder
Gleichstellungs- und Inklusionsbeauftragte) oder Uber
die Organisationshierarchie in einer Multiplikationsfunk-
tion tatig sind (z. B. Manager*innen, Betriebsarzt*innen,
Personalentwickler*innen). Beteiligte im Unternehmen,
die direkt betroffen sind (IT-Abteilung, Datenschutzbe-
auftragte, etc.), sollten jedenfalls eingebunden werden.

Mitreden ist nicht gleich mitreden — die vier
Stufen der Partizipation

Durch die Positionierung der Stakeholder anhand der
beiden Dimensionen Interesse und Einfluss zeigt sich,
wie diese am besten im Prozess einzubinden sind. Dar-
aus ergeben sich vier Stufen der Partizipation, d. h. der
Teilhabe:

1. Personen mit geringem Interesse und geringem
Einfluss werden — wie alle Mitarbeiterfinnen — in
regelmakigen Abstanden Uber den Partizipati-
onsprozess und den Stand der Implementierung
der Technologieentwicklung informiert. Das kann
Uber Mitarbeiter*innenversammlungen, schriftliche
direkte Nachrichten (SMS, E-Mails, etc.) oder als
Kommunikation an die gesamte Belegschaft (kurze
Erklarvideos, Unternehmenszeitungen, Newsletter,
Aushénge, etc.) erfolgen. Wichtig ist hierbei immer,
konkrete Ansprechpersonen zu nennen, bei denen
weitere Informationen eingeholt werden kdnnen,

sowie auf den gesamten Prozess (Wer macht was
wann und warum?) zu verweisen, d. h., nachvoll-
ziehbar und transparent zu kommunizieren.

2. Stakeholder, die sehr viel Einfluss im Betrieb haben,
aber wenig Interesse besitzen, an einem langerfris-
tigen Prozess teilzunehmen, sollten in regelmafki-
gen Abstédnden konsultiert und deren Rat eingeholt
werden; dies kann in strukturierten Gesprachen
stattfinden (z. B. Expert*inneninterview).

3. Personen, die wiederum wenig Einfluss im Unter-
nehmen, daflir aber grokes Interesse an der partizi-
pativen Technikgestaltung haben, sollten unbedingt
aktiv eingebunden werden (z. B. mittels Umfragen).

4. Die letzte Gruppe an Stakeholdern, deren Interes-
se und Einfluss relativ grof ist, ist die Gruppe, aus
der die konkreten Teilnehmer*innen fiir den eigent-
lichen Partizipationsprozess ausgewahlt werden
sollen. Diese sind ideal fir ,das Mitreden®, weil sie
durch ihren Einfluss einen Multiplikator*inneneffekt
in der Organisation haben. Darliber hinaus tragt ihr
Interesse am Thema generell und an der partizipati-
ven Technikgestaltungsserie konkret dazu bei, dass
sie kontinuierlich aktiv mitreden werden.

Mitreden, aber wie? —
Der Partizipationsprozess

Neue Technologien, die am Arbeitsplatz eingesetzt
werden, verursachen manchmal Verunsicherung bei
Arbeitnehmer*innen, erst recht die nicht unmittelbar
durchschaubaren Kl-Assistenzsysteme (s. Abschnitt B,
Kapitel Erkldrbare Kinstliche Intelligenz). Manche Un-
sicherheiten sind begriindet, gerade, wenn es um den
Umgang mit sensiblen Daten geht (s. Abschnitt C, Ka-
pitel Gesetzliche Rahmenbedingungen fiir den Einsatz
von Kl-Assistenzsystemen am Arbeitsplatz), und das im
betrieblichen Umfeld, in dem hierarchische Abhangig-
keitsverhdltnisse gegeben sind (s. Abschnitt B, Kapitel
Warum man bei (KI-)Algorithmen am Arbeitsplatz ge-
nauer hinsehen sollte). Manche Angste kénnen jedoch
durch eine gute Kommunikation mit den Betroffenen
rechtzeitig abgebaut und die Einfiihrung von KI-Syste-
men auch durch Einbeziehung von verschiedensten Be-
teiligten (,Stakeholdern®) verantwortungsvoll erfolgen.
Wir haben bereits im vorigen Abschnitt erldutert,
dass, je nach Interesse und Einfluss, Stakeholder unter-
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schiedlich beteiligt werden kénnen. Methoden reichen
von der regelméRigen Information (liber Newsletter,
Aushange, Videos, etc.) in allen fiir die Belegschaft re-
levanten Sprachen uber Interviews mit einzelnen aus-
gewahlten Expert*innen bis zu groken Umfragen im
Betrieb.

Fir die sehr interessierten und relativ einfluss-
reichen Beteiligten empfiehlt sich die Planung eines
Prozesses, der das regelméfige Abhalten von Be-
sprechungen und Workshops umfasst. Entsprechende
Veranstaltungen kdnnen Prasentationen (von Wissen,
Technologievorhaben, etc.) und Interaktionen (Diskus-
sionen, Kleingruppenarbeiten, etc.) beinhalten. Diese
sollten jedoch gut moderiert, d. h. auch entsprechend
vor- und nachbereitet werden. Insbesondere bendtigt
es fur solche Partizipationsprozesse klar kommunizierte
und kommunizierende Verantwortliche, entsprechen-
de Ressourcen, einen vorgegebenen Zeitablauf sowie
Zielformulierung — d. h. nachvollziehbare Rahmenbe-
dingungen: Wer soll wobei wie mitreden?

Rahmenbedingungen der Partizipation

Damit alle, die beim Implementieren eines
Kl-Assistenzsystems mitreden — aber auch
alle anderen Kolleg*innen im Betrieb — wissen,
worum es beim Partizipationsprozess geht,
sollte dieser von Beginn an transparent und
nachvollziehbar sein.

Folgende Aspekte sollten kommuniziert werden:
- Ziel und Absicht: Was wollen wir erreichen?
= Verantwortliche und deren Aufgaben: Wer tut was?

— Spielregeln des Prozesses: Wie gehen wir mitein-
ander um?

— Spielraum: Was geschieht mit den Ergebnissen?

— Ablauf des Beteiligungsprozesses: Wann gibt es
Zwischen- und Endergebnisse?

— Ressourcenaufwand: Wer investiert wie viel Zeit
und bringt welche Kompetenzen mit?

Ein langerfristiger Partizipationsprozess bendétigt eine
Moderation, die mdglichst wertfrei und ergebnisoffen
durch den Verlauf begleitet. Diese muss auch dafir
sorgen, dass alle Beteiligten diskriminierungsfrei und
gleichgestellt mitreden kénnen. Es empfiehlt sich, eine
externe Person mit Moderationserfahrung daflir zu be-
auftragen.

Methoden der Partizipation

Wenn ein Kl-Assistenzsystem am Arbeitsplatz einge-
fuhrt werden soll, kénnen die Arbeithehmenden also in
unterschiedlichem Ausmalf beteiligt werden. Wir haben
in diesem Kapitel bereits erldutert, dass die Beteiligung
stark vom individuellen Interesse und vom Einfluss im
Betrieb abhangt, d. h., das sogenannte Stakeholder
Mapping mindet in die vier Stufen der Partizipation, d.
h. es legt fest, wer wie intensiv eingebunden wird. Im
Folgenden sehen wir uns nun die aktive Beteiligung
und Teilhabe von Arbeitnehmenden bzw. deren Ver-
tretungen genauer an. Mit welchen Methoden kann ein
Partizipationsprozess, vom ersten Kennenlernen bis zur
Abschlussprasentation der Ergebnisse, angereichert
werden? Wie kann sichergestellt werden, dass alle Stim-
men gleich gehoért und alle Perspektiven eingebracht
werden kdnnen?

Hier finden Sie eine Auswahl an beliebten Metho-
den, die sowohl fir einen léngerfristigen Prozess einer
Gruppe als auch fur singulére Partizipations-Ereignisse
(z. B. auch zur Konfliktldsung) geeignet sind:
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Dialog Die Beteiligten erarbeiten in 1-3 Stunden eine gemeinsame Position zu einem Gegenstand, indem sie nach-
einander (mithilfe eines Objekts, das als ,Sprechstab“ fungiert) zum vorgegebenen Thema sprechen.

Konsensuskonferenz Gut vorbereitete dreitdgige Konferenz, in der Expert*innen Kurzreferate halten, alle Beteiligten sich austau-
schen und diskutieren und am Ende ein gemeinsames Konsenspapier erstellen.

Mediation Klar strukturiertes — zeitlich flexibles — Verfahren zur Konfliktldsung mithilfe von externen, unparteiischen
Mediator*innen.

Planspiel Mehrstiindige Simulation der komplexen Realsituation mithilfe vereinfachter Rahmenbedingungen und zuge-
wiesenen Rollen. Durch Veranderungen von Spielbedingungen und sich daraus ergebenden Konsequenzen
konnen Schliisse fiir die Realitat gezogen werden.

Runder Tisch Durch eine neutrale Person moderierte Diskussion, in der alle gleichberechtigten Interessensgruppen durch
gleich viele Personen vertreten sind, um eine gemeinsame Ldsung zu erarbeiten.

World Café An mehreren Tischen werden von fixen Gastgeber*innen Themen fiir 20—30 min moderiert. Die Diskussions-
beteiligten bringen sich verbal und/oder schriftlich (Papier als ,Tischtuch®) ein, ehe sie zum néchsten Tisch
weiterwechseln und dort wieder 20-30 min diskutieren.

Zukunftswerkstatt Eintdgige Kreativmethode, die von einer Kritik- Uiber eine Utopie- zur Realisierungsphase verlduft und durch

Anbieten verschiedenster Materialien die Fantasie der Beteiligten befliigeln soll.

Tabelle 1: Liste an verschiedenen Methoden fiir partizipative

Prozesse

Der Vorteil einer derart partizipativ durchgefiihrten,
gemeinsamen Wissensproduktion und Technologieen-
twicklung (sogenannte ,Co-Creation®) liegt darin, dass
von Beginn an Akzeptanz fiir die Technologie auf- und
Angste abgebaut werden kénnen.

Je nach Prozess ist eventuell eine Datenschutzer-
klarung vonnéten. Eine Vorlage kdnnen Sie unter dem
Kapitel Datenschutzerkldrung zum Ubernehmen ent-

nehmen.
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SIE HABEN NOCH NICHT GENUG?

Das folgende digitale Buch des Bundesministeriums

fiir Kunst, Kultur, Offentlichen Dienst und Sport thematisiert, wie
digitale Technologien dazu eingesetzt werden kdnnen, um Mitbe-
stimmung zu befordern:

«  Griinbuch: Partizipation im digitalen Zeitalter'

Die Partizipations-Initiative des Bundesministeriums fir Klima-
schutz, Umwelt, Energie, Mobilitat, Innovation und Technologie
bietet eine umfassende Darstellung samtlicher oben erwahnter
und weiterer partizipativer Methoden — wir empfehlen diese prak-
tische Plattform unbedingt:

«  partizipation.at

Konkrete Workshopkonzepte zur Beférderung von fairer und

vertrauenswiirdiger Kiinstlicher Intelligenz in Osterreich finden Sie

beim Projekt dAlalog.at:

«  How to make it fAlr — Methoden partizipativer Technikgestal-
tung fiir das Anwendungsfeld der Kiinstlichen Intelligenz®

ANSPRECHPERSON

MMag.a Dr.in Anita Thaler, IFZ
Expertin fiir technikbezogene Partizipationsprozesse
Anita.Thaler@ifz.at
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ABSCHNITT C / MITBESTIMMUNG BEI BETRIEBSVEREINBARUNGEN

Mitbestimmung bei

Betriebsvereinbarungen

Relevante Punkte im
Arbeitsverfassungsgesetz

Wie kann Mitbestimmung bei der Einfliihrung und Ge-
staltung von KI-Assistenzsystemen am Arbeitsplatz
gelingen? Ein Weg fiihrt Uber Betriebsvereinbarungen.
In Osterreich hat ndmlich der Betriebsrat, der bereits
ab flnf stimmberechtigten Arbeitnehmer*innen einzu-
richten ist, mit Betriebsvereinbarungen (BV) eines der
starksten Mitbestimmungsrechte im Betrieb. Je nach
Tatbestand kénnen oder muissen Betriebsvereinbarun-
gen abgeschlossen werden. Im letzteren Fall spricht

§96 Abs1Z 3 ArbVG
(BV erforderlich)

man von sogenannten ,Erlaubnistatbestanden®. Diese
sind in den 88 96 und 96a des Arbeitsverfassungsge-
setzes (ArbVG) geregelt?. Alle anderen Angelegenhei-
ten, wegen derer Betriebsvereinbarungen geschlossen
werden kénnen, sind in 8§97 ArbVG angeftihrt. Fir Be-
triebsvereinbarungen zur Einfihrung und Gestaltung
von Kl-Assistenzsystemen sind insbesondere die in Ta-
belle 1 angefiihrten Paragraphen relevant, die die An-
wendungsbereiche vieler Systeme abdecken.

,die Einfihrung von KontrollmaBnahmen und technischen Systemen zur Kontrolle der Arbeitnehmer, sofern
diese MaBnahmen (Systeme) die Menschenwiirde beriihren;*

§ 96a Abs 1Z 1 ArbVG
(BV erforderlich)

,Die Einfiihrung von Systemen zur automationsunterstiitzten Ermittlung, Verarbeitung und Ubermittlung von
personenbezogenen Daten des Arbeitnehmers, die tber die Ermittlung von allgemeinen Angaben zur Person
und fachlichen Voraussetzungen hinausgehen. Eine Zustimmung ist nicht erforderlich, soweit die tatsachliche
oder vorgesehene Verwendung dieser Daten {iber die Erfiillung von Verpflichtungen nicht hinausgeht, die
sich aus Gesetz, Normen der kollektiven Rechtsgestaltung oder Arbeitsvertrag ergeben;*

§96a Abs 1Z 2 ArbVG
(BV erforderlich)

»die Einfiihrung von Systemen zur Beurteilung von Arbeitnehmern des Betriebes, sofern mit diesen Daten
erhoben werden, die nicht durch die betriebliche Verwendung gerechtfertigt sind.”

§97 Abs 17 6 ArbVG

»MaBnahmen zur zweckentsprechenden Beniitzung von Betriebseinrichtungen und Betriebsmitteln;*

§97 Abs1Z 9 ArbVG

~,MaBnahmen zur menschengerechten Arbeitsgestaltung;“

Tabelle 1: Uberblick iiber die fiir die Einfiihrung von Kl-Assistenzsys-

temen relevanten Paragraphen im Arbeitsverfassungsgesetz

Mit einer Betriebsvereinbarung wird ein Interessensaus-
gleich zwischen der Arbeitnehmer*innenschaft, vertre-
ten durch den Betriebsrat, und dem Arbeitgeber ge-
schaffen.

1 Das Fehlen eines Betriebsrates ist jedoch an keinerlei Rechtsfolgen
geknlpft. Wichtig ist, dass der Arbeitgeber die Wah! eines Betriebs-
rates in keiner Weise verhindern darf: https://www.usp.gv.at/mitarbeiter/
betriebsrat.htm/

2 Bundesministerium fiir Digitalisierung und Wirtschaftsstandort, 2022.
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Analyse der Zweck-Mittel-Relation

Was gilt es dabei in Hinblick auf Kl-Assistenzsysteme
nun zu beachten? Aus Sicht des Betriebsrats ist es rat-
sam, sich zu Beginn der Aushandlung mit der Ergriin-
dung einer angemessenen Zweck-Mittel-Relation zu
befassen?. Das heiRt, es muss geklart werden, welchen
Zweck der Arbeitgeber mit der Einflihrung des Kl-Assis-
tenzsystems verfolgt und ob dieser Zweck legitim und
rechtlich zuldssig ist. Anschlieend muss geprift wer-
den, ob sich das Kl-Assistenzsystem Uberhaupt eignet,
den Zweck zu erflillen und ob es nicht andere, gelin-
dere Mittel gabe, das gesetzte Ziel zu verfolgen. Sind
diese Fragen hinreichend geklart, lohnt sich ein Detail-
check des geplanten Kl-Assistenzsystems, zum Beispiel
unter Zuhilfenahme der in Kapitel Fragen, die Sie bei

der (Mit-)Gestaltung von Kl-Assistenzsystemen am Ar-

beitsplatz stellen sollten angeflihrten Checkliste dieses
Abschnitts. Eine Ubersicht dieser Schritte findet sich in
Abbildung 1.

Welcher Zweck wird durch die Einfiihrung des
KlI-Assistenzsystems verfolgt?

}

Ist der Zweck legitim und rechtlich zulassig?

}

Eignet sich das Kl-Assistenzsystem dazu,
diesen Zweck zu erfiillen?

}

Gibt es kein gelinderes Mittel zur Zweckerfillung?

Detailcheck des geplanten Kl-Assistenzsystems

Abbildung 1: Prozess der Ergriindung der addaquaten
Zweck-Mittel-Relation

Besonders empfehlenswert:
Rahmenbetriebsvereinbarungen

Das Aushandeln von Betriebsvereinbarungen fir jedes
geplante technische System ist mit erheblichem Auf-
wand verbunden. Vor dem Hintergrund der Haufigkeit
und Schnelligkeit, mit der neue technische Systeme in
Betrieben eingefiihrt werden sollen und dem grofken
Aufgabenbereich von Betriebsrat*innen kann das detail-
genaue Uberpriifen der einzufiihrenden Systeme schon
einmal auf der Strecke bleiben — so die Riickmeldung
einiger im Rahmen von VEKIAA befragten Arbeitneh-
mer*innenvertretungen. Vor diesem Hintergrund moch-
ten wir empfehlen, Rahmenbetriebsvereinbarungen
abzuschlieken, die die Einflihrung und/oder Gestaltung
von Kinstlicher Intelligenz bzw. Kl-Assistenzsystemen
am Arbeitsplatz fir alle zuktiinftigen einzufihrenden und
bestehenden Systeme regeln.

Folgende Aspekte halten wir beim Vereinbaren von
Rahmenbetriebsvereinbarungen fiir besonders rele-
vant:

1. Festlegung von Beschaffungs- oder Zulassungs-
kriterien
Eine Rahmenbetriebsvereinbarung kann erstens
dazu dienen, betriebsinterne Beschaffungs- und/
oder Zulassungskriterien fir Kl-Assistenzsysteme
zu formulieren, wie es sie beispielsweise auch oft
im Hinblick auf die Barrierefreiheit anderer Techno-
logien gibt. Entsprechende Kriterien kénnen Punk-
te umfassen wie zum Beispiel KI-Transparenz, hohe
Qualitdt der Trainingsdaten oder eine obligatori-
sche Technikfolgenabschéatzung (s. auch Abschnitt
C, Kapitel Fragen, die Sie bei der (Mit-)Gestaltung
von Kl-Assistenzsystemen am Arbeitsplatz stellen
sollten). Es empfiehlt sich, die Anforderungen auf
den Betrieb und die mdglichen Kl-Assistenzsyste-
me abzustimmen und diese mdglichst prazise zu
formulieren.

3 Das Finden einer richtigen Zweck-Mittel-Relation wird in Bezug auf
datenschutzrelevante Fragestellungen von Clara Fritsch und Susanne
Haslinger im empfehlenswerten Buch ,Beschaftigtendatenschutz.
Handbuch fir die betriebliche Praxis“ beschrieben. Fritsch und Haslin-
ger, 2020.

VERANTWORTUNGSVOLLE EINBINDUNG VON KI-ASSISTENZSYSTEMEN AM ARBEITSPLATZ 55



ABSCHNITT C / MITBESTIMMUNG BEI BETRIEBSVEREINBARUNGEN

Das Festlegen solcher Beschaffungskriterien wirkt
sich nicht nur auf die implementierten Systeme aus,
sondern erzeugt auch einen gewissen Marktdruck,
an den sich Anbieter von KI-Systemen anzupassen
haben. Entsprechend kdnnten Anbieter von KI-As-
sistenzsystemen sogar dazu aufgefordert werden,
bestimmte Informationen Uber die jeweiligen Syste-
me zur Verfligung zu stellen. Beispielsweise kdnnte
festgelegt werden, dass jeder Anbieter die ausge-
flllte, von der EU gestaltete ALTAI-Checkliste* zur
Verfigung zu stellen hat, um nachvollziehen zu
kdnnen, wie vertrauenswiirdig das KlI-System ist.

2. Informationspflichten des Betriebs

In einer Rahmenbetriebsvereinbarung kann fest-
gelegt werden, wann und worlber der Betrieb den
Betriebsrat (und evtl. die Arbeitnehmer*innenschaft)
zu informieren hat. Beispielsweise kdnnte geregelt
werden, dass der Betrieb den Betriebsrat mit einer
festgelegten Vorlaufzeit Uber einen geplanten Ein-
kauf eines Kl-Assistenzsystems zu informieren hat.
Der Betrieb sollte dem Betriebsrat hierbei sogleich
Informationen Uber den Zweck des Systems, die vo-
rauszusehenden Auswirkungen und eine System-
beschreibung zur Verfiigung stellen. Auch kdnnte
der Betrieb dazu aufgefordert werden, Fragen zu
beantworten, wie sie in unserer Checkliste ange-
fuhrt sind (z. B., welche Datenkategorien verwendet
werden). Achtung: Sobald es um personenbezoge-
ne Daten geht, muss der Betriebsrat eingebunden
werden (s. auch Abschnitt C, Kapitel Gesetzliche
Rahmenbedingungen fiir den Einsatz von KI-Assis-
tenzsystemen am Arbeitsplatz).

3. Recht auf Ansprechpersonen und System-De-
monstration
Auch kann festgelegt werden, dass der Betrieb
dem Betriebsrat relevante Ansprechpersonen zur
Verfiigung zu stellen hat. Beispielsweise konnte ge-
regelt werden, dass Betriebsrat*innen jederzeit mit
der IT-Abteilung des Betriebs in Dialog treten kon-
nen, um System-Demonstrationen anzufordern und
Detailfragen zu klaren.

4. Etablierung einer Testphase und Ausarbeitung ei-
nes Riickbaukonzepts
Das Vereinbaren eines Testzeitraumes flir neue
KlI-Assistenzsysteme ist eine vertrauensbildende
MaRnahme, die es Betriebsrat und Arbeitgeber

ermdglicht, die Einfihrung der Systeme in einem
festgelegten Zeitraum anzupassen oder sogar
rickgangig zu machen. Dies kdnnte beispielsweise
dann geschehen, wenn das Kl-Assistenzsystem zu-
vor festgelegten Kriterien nicht entspricht oder un-
vorhergesehene Aspekte die Bediirfnisse der Be-
legschaft einschrénken. Fur den Betrieb empfiehlt
es sich, Riickbaukonzepte auszuarbeiten, sodass
jederzeit zu der urspriinglichen Verfahrensweise
zurlckgekehrt werden kann.

Auch flr zukiinftige Updates eines Kl-Assistenzsystems
sollte ein Rickbaukonzept vereinbart werden. Denn in
der Praxis zeigt sich, dass diese oft am Betriebsrat vor-
bei geschehen’ und ungewiinschte Anderungen mit
sich bringen kdnnen.

Selbst eine Betriebsvereinbarung kann einer Test-
phase unterzogen und als modifizierbar vereinbart wer-
den. Mehr dazu findet sich in der Infobox zu lebenden
Betriebsvereinbarungen.

LEBENDE

BETRIEBSVEREINBARUNGEN

Einen innovativen Weg der Betriebsvereinbarungen gingen

Leitung und Betriebsrat der GASAG-Gruppe in Deutschland.

Zum Regeln einer Plattform flir internes Crowdsourcing

riefen sie eine ,Lebende Konzernbetriebsvereinbarung® ins

Leben.

-, Die Lebende Konzernbetriebsvereinbarung* fiir
plattformbasiertes internes Crowdsourcing eroffnet
der Arbeitskultur und dem IC neue Handlungsfelder.
Konzernleitung und Konzernbetriebsrat verstehen die
Vereinbarung als Einstieg in einen nach vorne offenen,
ganzheitlichen Prozess der vorausschauenden Ar-
beitsgestaltung. Beide Partner verpflichten sich auf ein
kooperatives Veranderungsmanagement auf gleicher
Augenhohe, das sowohl ergebnisorientiert wie fachlich
und methodisch agil organisiert wird.”®

- ,Die Lebende Konzernbetriebsvereinbarung* will auf der
Basis eines agilen, kooperativen Changemanage- >

4 High-Level Expert Group on Al, 2020.
5 S. z. B. Christl, 2021.
6 Otte und Schroter, 2018.
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» ments wechselseitiges, konzernoffentliches Lernen und
den Erwerb von Gestaltungskompetenz beférdern. Dazu
finden in vereinbarten regelmaBigen Zeitabstanden ge-
meinsame Uberpriifungen, gemeinsame Auswertungen
und gemeinsame Updates der Konzernbetriebsvereinba-
rung wie auch gemeinsam strukturierte Evaluierungen
ihrer praktischen Umsetzung statt. Beide Partner passen
die Konzernbetriebsvereinbarung den erworbenen Erfah-
rungen und Lernschritten jeweils gemeinsam an.’

Auch in Bezug auf KI-Assistenzsysteme ist eine solche le-
bende Betriebsvereinbarung durchaus denkbar. Arbeitgeber
und Betriebsrat konnen sich uber einen langeren Zeitraum
ein Bild von der eingefiihrten Technologie und ihren Folgen
fiir den Betrieb machen, lernen dazu und passen die Be-
triebsvereinbarung in einem ergebnisoffenen Dialogprozess
an. Sogar eine formalisierte regelmaBige Evaluierung oder
Auditierung ist denkbar.

Eine Beschreibung des Prozesses und die Betriebsverein-
barung des obigen Beispiels kann hier im Wortlaut nachgele-
sen werden: http://www.blog-zukunft-der-arbeit.de/wp-cont-
ent/uploads/2018/07/Lebende_KBV_Otte_Schroeter.pdf

5. Regelmafige Evaluierung /Auditierung
Unabhangig von einer Testphase kann eine regel-
mafkige Evaluierung/Auditierung bestimmt werden.
Hierbei sollte vereinbart werden, wie oft diese statt-
findet, was durch wen evaluiert/auditiert wird und
welche Maknahmen bei negativen Ergebnissen ge-
troffen werden.

6. Informations-, Kontroll- und Zugangsrechte des
Betriebsrats
Eine Rahmenbetriebsvereinbarung kann dem Be-
triebsrat auch konkrete Informations-, Kontroll- und
Zugangsrechte zur Seite stellen. Es kdnnte dem Be-
triebsrat beispielsweise freigestellt werden, Einsicht
in die genaue Projektplanung und die Dokumentati-
on des Kl-Assistenzsystems zu nehmen. Auch ware
das Zurverfugungstellen von Leseberechtigungen
fur die vom Kl-Assistenzsystem verarbeiteten Daten
denkbar.

7. Recht auf Qualifizierung und das Hinzuziehen von
Expert*innen
In der Arbeit mit Betriebsrat*innen haben wir die
Rickmeldung erhalten, wie wichtig es eigentlich

ware, KI-Expertise im Betriebsrat weiter auszubauen.
Hierfir fehlten jedoch leider hdufig die Ressourcen.
In einer Rahmenbetriebsvereinbarung kdnnte der
Aufbau von KI-Expertise mit einem Schulungsrecht
des Betriebsrats mit Kostenlibernahme durch den
Arbeitgeber festgelegt werden.?

Recht auf Technikfolgenabschatzung oder Zertifi-
zierung

Auch das vom Betrieb finanzierte Hinzuziehen von
KI-Expert*innen zur Technikfolgenabsch&tzung oder
Zertifizierung des Kl-Assistenzsystems wéare durch-
aus denkbar in eine Rahmenbetriebsvereinbarung
einzubauen — Ubrigens eine Mafknahme, die mit
der Einfliihrung des Betriebsratemodernisierungs-
gesetzes in Deutschland im Jahr 2021 gesetzlich
festgelegt wurde. Hier gilt die Hinzuziehung einer
sachverstandigen Person bei der Einfihrung oder
Nutzung eines KI-Systems sogar als erforderlich (8§
80 Abs 3 BetrVG)®!

Institutionalisierung der Einbindung von Arbeit-
nehmer*innen, deren Vertretungen und weiteren
Interessenvertretungen

In Kapitel Kl im Betrieb: Wer soll wie mitreden?
(Abschnitt C) beschreiben wir, wie bei der Gestal-
tung und Einfihrung von Kl-Assistenzsystemen die
Einbindung von Arbeitnehmenden und ihren Ver-
tretungen von Anfang an gelingen kann. In einer
Rahmenbetriebsvereinbarung gibt es die Maglich-
keit, diese Form der Mitbestimmung fiir jede Einbin-
dung oder Gestaltung von Kl-Assistenzsystemen
zu erwirken. Konkret bedeutet dies, dass sich der
Betrieb dazu verpflichten wiirde, vor dem Einkauf
oder der Gestaltung eines Kl-Assistenzsystems alle
relevanten Interessenvertretungen an einen Tisch
zu holen, das System und seine Auswirkungen zu
diskutieren sowie eventuelle Modifizierungen aus-
zuarbeiten. Dies kann unter anderem umfassen:
den Betriebsrat, das Management, die IT-Technik,
Nutzer*innen, Datenschutzbeauftragte, Beauftragte
fiir Menschen mit Behinderungen, Gleichstellungs-
beauftragte sowie externe Expert*innen oder Gre-
mien. Wenn moglich, wiirden wir sogar empfehlen,

Otte und Schroter, 2018.
S. auch GPA-djp, Abt. Arbeit & Technik, 2017.
Bundesamt fur Justiz, 2022.
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eine offene, aber festgelegte Gruppe einzurichten,
die sich regelméfRig mit den im Betrieb auftreten-
den Kl-bezogenen Fragestellungen befasst.

10. Konkretisierung der Umsetzung von gesetzlichen
Regelungen
Weiters kann eine Rahmenbetriebsvereinbarung
dazu dienen, Gesetze in konkrete betriebliche Re-
gelungen auszugestalten. Dies gilt beispielsweise
fur die Rechte der Arbeitnehmerfinnen nach Art
15-22 DSGVQ", d. h., das Recht auf Auskunft, Be-
richtigung, L6schung, Verarbeitungseinschrankung,
Widerspruch, etc. (s. auch Abschnitt C, Kapitel Ge-
setzliche Rahmenbedingungen fiir den Einsatz von
Kl-Assistenzsystemen am Arbeitsplatz). Aber auch
der geplante Verordnungsvorschlag der Europdi-
schen Kommission zur Festlegung harmonisierter
Vorschriften fur Kinstliche Intelligenz" konnte hier
bericksichtigt werden, sobald er schlagend wird.

Keine Frage, alle oben beschriebenen Aspekte in einer
Rahmenbetriebsvereinbarung zu bericksichtigen, ver-
langt Verhandlungsgeschick und ausreichend Ressour-
cen. Aber der Aufwand lohnt sich. Wie ein von uns be-
fragter Betriebsrat ausdriickte: ,Das Vereinbaren einer
Rahmenbetriebsvereinbarung spart Zeit, Nerven und
erleichtert das Leben aller Beteiligten.”

Was passieren kann, wenn Mitbestimmungsverfah-
ren nicht durchgefiihrt werden oder scheitern, kdnnen
Sie in der Infobox zu Algoaktivismus nachlesen.

ALGOAKTIVISMUS

Nicht immer konnen Kl-Assistenzsysteme bzw.

Algorithmen, die an einem Arbeitsplatz eingefiihrt werden,
aktiv mitgestaltet werden. In manchen Fallen stellt sich der
Betrieb quer und unterbindet jegliche Mitbestimmung, die
darliber hinausgeht, was das Gesetz verlangt. In anderen
Fallen fehlen dem Betriebsrat die Ressourcen, um sich
neben dem Alltagsgeschéft damit auseinanderzusetzen,
welche Auswirkungen ein Algorithmus auf die Arbeitneh-
menden hat. In wieder anderen Fallen und kleineren Firmen
gibt es vielleicht gar keine Arbeitnehmendenvertretung,

die sich dem Themengebiet annehmen kann. Doch auch

in diesen scheinbar ausweglosen Situationen etablierten
Arbeitnehmende Verhaltensweisen, die es ihnen erlauben,
sich den negativen Auswirkungen von Kl-Assistenzsystemen
zu entziehen. | 2

| 2 Von Wissenschaftlerinnen wurde dieses jiingst ent-
deckte Phanomen als ,,Algoaktivismus* bezeichnet. Katherine
Kellog vom MIT und Kolleginnen aus Stanford beschreiben in
ihrem Artikel ,,Algorithms at Work: The New Contested Terrain
of Control“”? verschiedene Formen von Taktiken des Widerstan-
des, die Arbeitnehmer*innen gegen am Arbeitsplatz eingefiihr-
te Algorithmen einnehmen.

Im Folgenden machten wir einige dieser Taktiken auflisten
und kurz beschreiben:

«  Kooperationsunterlassung durch Ignoranz: Die Emp-
fehlungen eines Algorithmus werden ignoriert. Dies kann
insbesondere dann passieren, wenn die Hinweise nicht mit
der Expertise der Arbeitnehmenden iibereinstimmen oder
wenig nachvollziehbar sind.

«  Kooperationsunterlassung durch Abschaltung: Das
System wird abgeschaltet, wenn es unerwiinschte Aus-
wirkungen hat. Ein Beispiel dafiir liefern Fahrer*innen des
Personenbeforderungsunternehmens Uber, die beob-
achtet wurden, wie sie sich regelmaBig aus dem System
ausloggten, um die Wahrscheinlichkeit flir lange Fahrten
zu reduzieren oder wie sie das Programm auBerhalb von
Wohngebieten abschalteten, um Taxifahrten fiir Barbesu-
cher*innen zu umgehen.

»  Kooperationsunterlassung durch Manipulation: Auch
wurden Falle beobachtet, in denen Arbeitnehmende
die Funktionsweise eines intransparenten Algorithmus
durch Probieren herausfanden, um ihn dann durch eine
Anpassung des Inputs zu einem gewunschten Ergebnis zu
zwingen.

- Kollektives Handeln: Ein Beispiel fiir kollektives Handeln
(engl. collective action) stellt die sogenannte #slaveroo-Be-
wegung deutscher, englischer, irischer und niederlan-
discher Essens-Lieferant*innen dar, die sich aufgrund
von prekaren Arbeitssituationen gegen ihre Arbeitgeber
(Deliveroo, Uber Eats, etc.) auflehnten. Neben scheinbar
willkurrlichen LohnkUrzungen standen vor allem durch das
algorithmenbasierte Management erfolgte Dehumanisie-
rung und Diskriminierung im Mittelpunkt.® >

10 Europdisches Parlament und Europdischer Rat, 2016.
n EU, 2021.

12 Kellogg, Valentine, und Christin, 2020.

13 Klikauer und Young, 2022.
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» Besetzung des Diskurses iiber KI-Ethik: Der Diskurs

tiber verantwortungsvolle KI wird maBgeblich von
Wissenschaftlerinnen, Betrieben und Staaten(-Verbiin-
den) gefiihrt. Doch immer mehr unmittelbar betroffene
Arbeitnehmer*innen schalten sich in die Diskussionen ein
und bestimmen mit, was als verantwortungsvolle, faire
und transparente Kl am Arbeitsplatz gefiihrt wird. Hier
scheinen betriebsiibergreifende Netzwerke besonders
erfolgreich.

SIE HABEN NOCH NICHT GENUG?

Wenn Sie einen vertiefenden Einblick in Datenschutz in der
betrieblichen Praxis erhalten m&chten, empfehlen wir das ausgezeich-
nete Buch:

«  Beschiftigtendatenschutz. Handbuch fiir die betriebliche
Praxis, herausgegeben von Susanne Haslinger, Andreas Krisch
und Thomas Riesenecker-Caba*

Eine Muster-Rahmenbetriebsvereinbarung der GPA-djp finden Sie hier:

«  Rahmenbetriebsvereinbarung tiber die Verwendung personen-
bezogener Beschdftigtendaten®™

ANSPRECHPERSONEN

Abteilung Recht der Produktionsgewerkschaft PRO-GE
Beratung von Betriebsrat*innen (Produktion) zu Datenschutz am
Arbeitsplatz

recht@proge.at

Dr.in Eva Angerler, GPA-djp, Abteilung Arbeit und Technik

Beratung von Betriebsrat*innen (Angestellte Privatwirtschaft) zu Daten-
schutz am Arbeitsplatz

Eva.Angerler@gpa.at

Fridolin Herkommer

Leiter des Biiros fiir Digitale Agenden in der AK Wien, Digitalisierungs-
fonds Arbeit 4.0 und bis Oktober 2021 Mitglied des Osterreichischen
Rats flr Robotik und KI

Fridolin.Herkommer@akwien.at

14 Haslinger, Krisch und Riesenecker-Caba, 2020.
15 GPA-djp, 2017.
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ABSCHNITT C / GESETZLICHE RAHMENBEDINGUNGEN FUR DEN EINSATZ VON KI-ASSISTENZSYSTEMEN AM ARBEITSPLATZ

Gesetzliche Rahmenbedingungen

fir den Einsatz von Kl-Assistenzsystemen

am Arbeitsplatz

Ein Gastbeitrag von Susanne Haslinger

DAS FOLGENDE KAPITEL IST FUR
SIE VON INTERESSE, WENN ...

Sie wissen wollen, welche rechtlichen
Rahmenbedingungen beim Einsatz von Kl
in der Arbeitswelt zu beriicksichtigen sind.

Sie Naheres dariiber wissen wollen, warum
Maschinen niemals neutral sind und wer fiir
allfallige Diskriminierung zur Verantwortung
gezogen werden kann.

. es Sie interessiert, ob und wie unser
aktuelles Datenschutz- und Antidiskriminie-
rungsrecht auf KI angewendet werden kann.

Algorithmische Entscheidungsfindung ist im Alltag mitt-
lerweile sehr prasent geworden — sie begegnet uns bei
Internet-Suchmaschinen, personalisierter Werbung, au-
tomatisierten Kreditvergaben etc. Neben einer Vielzahl
an Alltagsvereinfachungen, die die sog. ,Kinstliche In-
telligenz® verspricht, nehmen wir einen zunehmenden
Verlust von Autonomie und unserer informationellen
Selbstbestimmung wahr'. Kiinstliche Intelligenz greift
in unseren Alltag ein, ihre Ergebnisse sind fir uns in
aller Regel nicht nachvollziehbar oder durchschaubar,
ihre Entscheidungen kdnnen von uns nicht beeinflusst
und auch nicht beeinsprucht werden. Wenig uberra-
schend ist gerade die Arbeitswelt ein besonders heik-

ler Bereich fir den Einsatz algorithmenbasierter Ent-
scheidungs- und/oder Uberwachungssysteme. Kurzum:
,Die potenziellen Auswirkungen auf menschenwlirdige
Arbeitsbedingungen sind betrdchtlich. Wéhrend die al-
gorithmische Entscheidungsfindung im Prinzip auch zur
Verbesserung der Arbeitsqualitét beitragen kann, ha-
ben Fallstudien bereits eine Reihe beunruhigender Aus-
wirkungen aufgezeigt, die von sténdiger Mikroliberwa-
chung bis zu automatisierter Diskriminierung reichen“.

In (unter anderem) folgenden Bereichen lasst sich im-
mer Ofter der Einsatz algorithmenbasierter Technologie
in der Arbeitswelt beobachtens:

- Recruitingsoftware bei der Bewerbung und Begriin-
dung des Dienstverhaltnisses, inkl. Persoénlichkeit-
stests

- Automatische Verwarnungen bis hin zur Been-
digung des Dienstverhaltnisses, Entscheidungs-
grundlage fiir Beendigungen

- Smart Factory, intelligente Produktionsmaschinen,
Uberwachung als ,Nebeneffekt“ von Betriebsda-
tensammlung

1 Vgl. u.a. WP249 11ff.
2 Prassl-Adams, 195.

3 Diese Aufzahlung ist keinesfalls abschliekend. Fir eine ausfihrliche
Aufstellung und Analyse siehe z. B. Christl 2021.
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- Uberwachung mobiler Arbeit (Montage, Pflege);
Auftragsdatenerfassung und -verarbeitung,
Auftragszeiten etc.

— Automatische Zuweisung des/der ndchsten Auf-
trags/Kund*in/Gesprachs anhand der Analyse und
Kategorisierung von Kund*innen- und/oder Mitar-
beiter*innendaten

- Vorgabe von Arbeitsschritten bei Wartungen, Repa-
raturen, Standardabl&ufen etc.

- Kontrolle und Uberwachung im Rahmen von Of-
fice-Software

- HR (Personalmanagement, Lohnverrechnung, Per-
sonalentwicklung und -beurteilung), Dienst- und Ar-
beitszeiteinteilung

= Unterstitzende Tools (Smart Devices) wie Daten-
brillen, Wearables etc.

— Verhaltenssteuerung durch Anreizsysteme und/
oder Druck (Ampelsysteme, Gamification, Punkte-
vergabe etc.)

- Eigene Systeme wie z. B. Plattformarbeit*

Neben klassischen datenschutzrechtlichen Problemen
und Mitbestimmungsfragen (insb. Kontrolle und Uber-
wachung der Arbeitnehmer*innen) ergeben sich daraus
fur das Arbeitsverhéltnis eine Reihe neuer Problemstel-
lungen, die konkrete, schwerwiegende rechtliche Fol-
gen nach sich ziehen kdénnen:

— Entscheidungen, die nicht mehr vom Menschen (al-
lein) getroffen werden, sondern an algorithmusba-
sierte Entscheidungssysteme ausgelagert werden
oder die sich in ihrer Entscheidungsgrundlage zu-
mindest zentral auf deren Output stiitzen (wéhrend
die Entscheidung selbst nach wie vor von einer na-
turlichen Person getroffen wird), z. B. Selektion von
Bewerbungen, Personalbeurteilung, Beférderungen
etc.

- Zufallsfunde, die arbeitsrechtliche Auswirkungen mit
sich bringen und im Rahmen der exzessiven Date-
nerhebung und Analyse durch Maschinelles Lernen,
z. B. in der Produktion, bei mobilen Endgeréaten etc.

Wir kennen derlei aus ,herkdmmlichen® (wenn auch
digitalen) UberwachungsmaRnahmen, was nicht
zuletzt den Grund fiir die diesbezligliche Betriebs-
vereinbarungspflicht darstellt, sobald das System
in seiner potentiellen Uberwachungsintensitat die
Menschenwirde der Arbeithehmer*innen beruhrt.

— Ableitungen aus maschinell entdecktem ,abwei-
chenden” Verhalten, aus dem Riickschliisse getrof-
fen werden (aus der Analyse der verfassten E-Mails
ergibt sich, dass eine Mitarbeiterin mutmallich in
nachster Zeit das Dienstverhaltnis kindigen wird).
Die Maschine kann ,Auffélligkeiten orten, die dem
Menschen ob der zu durchforstenden Datenmenge
unbekannt bleiben. Hier gilt es m. E., einen gesell-
schaftlichen Konsens zu schaffen, ob und wieweit
wir das insbesondere in sensiblen Bereichen zulas-
sen wollen.

= Unsachliche Diskriminierung von Arbeitnehmer*in-
nen durch das algorithmusbasierte System, sei es
aufgrund einer bereits diskriminierenden Program-
mierung und ,Anfltterung“ des Systems oder einer
nachfolgenden unerwilinschten und nicht vorherge-
sehenen Pfadeinschlagung durch ein selbstlernen-
des System.

Einen guten, aber erschreckenden Uberblick {iber Da-
tensammlung und -verarbeitung durch den Arbeitge-
ber mit dem Potential einer Mitarbeiter*innenkontrolle
und -tUberwachung bietet Wolfie Christl in seiner Studie
,Digitale Uberwachung und Kontrolle am Arbeitsplatz.
Von der Ausweitung betrieblicher Datenerfassung zum
algorithmischen Management?“. Die Grafik auf der
nachfolgenden Seite beschrankt sich freilich nicht auf
algorithmische Entscheidungs- und Uberwachungssys-
teme, angesichts der Rasanz, mit der ihr Einsatz im Stei-
gen begriffen ist, gibt sie jedoch einen guten Einblick in
maogliche zukiinftige Szenarien.

4 Vgl. dazu bspw. Prassl-Adams, 195ff.
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: Landkarte betriebl
cher Datenpraktiken und Systeme.

Cracked Labs 2021. Wolfie Christl und
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Eine Vielzahl an algorithmusbasierten Entscheidungs-
systemen in der Arbeitswelt basiert auf sog. ,,Wissens-
systemen“ und ist nicht selbstlernend. Die im Wesent-
lichen auf einer ,Wenn-dann“-Systematik basierenden
Entscheidungen kénnen (auch bei einer gewissen Kom-
plexitdt) noch nachvollzogen werden. Vorgegeben wird
dem System eine Handlungsanleitung, Ergebnisse und
Ableitungen kdnnen (und sollen) vom System nattirlich
angepasst werden, nicht aber die Regeln selbst.

Eine neue Dimension bzw. Fragestellung bringen

selbstlernende Systeme mit sich, die (gewollt) den ur-
springlichen Pfad verlassen, indem sie ihn ,intelligent®
weiterentwickeln. Eine maschinelle Lernfahigkeit entwi-
ckeln diese Systeme aus der Vielzahl an Daten, die sie
sammeln und analysieren (Big Data). Im Arbeitsleben
sollen sie die Prozesse beschleunigen, erleichtern oder
gar erst ermdéglichen — die konkreten Auswirkungen auf
die Arbeithehmer*innen werden jedoch selten beleuch-
tet und oft auch lediglich als ,Kollateralschaden® wahr-
genommen.
Aus datenschutzrechtlicher Sicht liegt zun&chst bereits
eine der Gefahren in der umfangreichen Sammlung an
Daten, die die Durchforstung der gigantischen Daten-
mengen, die flr das Maschinelle Lernen notwendig sind,
mit sich bringt, und das dadurch entstehende Uberwa-
chungspotential. Besonders prekar ist dies hinsichtlich
der Daten, die einen Riickschluss auf die Persdnlichkeit
des/der Arbeitnehmer*in zulassen, einerseits, und jener,
die eine minutiése Nachvollziehbarkeit jeden einzelnen
Schrittes im Tagesverlauf ermdéglichen, andererseits.

Automatisierte Entscheidungsfindung flihrt selbst
beim ,intelligentesten System nicht selten (aufgrund
der statistischen Verallgemeinerung) zu einer unge-
wollten und mitunter auch unentdeckten Diskriminie-
rung (s. Abschnitt B, Kapitel Wie KI mit Daten lernt und
welche Vorurteile dabei erzeugt werden). Mitunter ha-
ben derartige Entscheidungen gravierende Auswir-
kungen (z. B. personalrechtliche Konsequenzen), sie
unterliegen also erhdhten Anforderungen hinsichtlich
Nachvollziehbarkeit (Transparenz; s. Abschnitt B, Ka-
pitel Erklarbare Kiinstliche Intelligenz) und Ruckfiihr-
barkeit auf eine durch einen Menschen getroffene Ent-
scheidung.

Bei der rechtlichen Betrachtung des Einsatzes
von Kl und insbesondere Fragen der Zurechnung von
Verantwortung begeben wir uns an vielen Stellen in
komplettes Neuland. Der Beitrag in diesem Handbuch
wirft entsprechend auch zahlreiche Fragen auf, deren
Losung es noch zu finden gilt. Dabei ist insbesondere

ein gesellschaftlicher Konsens entlang unserer Moral-
vorstellungen relevant, den es zu finden und allfélligen
Regulatorien zugrunde zu legen gilt. Fur die praktische
betriebliche Handhabe sei an dieser Stelle auf die wich-
tige friihzeitige Einbeziehung aller im Betrieb Beteilig-
ten verwiesen und auf das essenzielle Instrument der
Betriebsvereinbarung, mit dem (wenn gut gemacht)
typische und absehbare Risiken abgefangen werden
kénnen (siehe Abschnitt C, Kapitel Mitbestimmung bei
Betriebsvereinbarungen).

Welche datenschutzrechtlichen
Grundlagen sind zu beachten?

Der Einsatz von Kl ist datenschutzrechtlich auRerst sen-
sibel und verlangt eine besondere Transparenz und In-
formation der Betroffenen hinsichtlich der verarbeiteten
Daten, der Prozesse, mittels derer dies geschieht und
der allfdlligen Ergebnisse, der Ableitungen daraus und
der Auswirkungen auf die Betroffenen.

Grundsatze der Datenverarbeitung

Ebenso wie bei Anwendung herkdmmlicher Datenver-
arbeitungssysteme sind bei Anwendung von algorith-
musbasierten Systemen die Grundséatze der Datenver-
arbeitung der Datenschutzgrundverordnung (DSGVO)

einzuhalten.

Art 5 der DSGVO behandelt diese Grundsatze der Da-
tenverarbeitung und gliedert sie in sechs Punkte:

- RechtmaRigkeit, Verarbeitung nach Treu und Glau-
ben, Transparenz (lit a)

- Zweckbindung (lit b)
- Datenminimierung (lit ¢)

- Richtigkeit und Recht auf Loschung (,Aktualitat®)
(lit d)

— Speicherbegrenzung (lit )

- Integritat und Vertraulichkeit (lit f)
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Grundfrage jeglicher Verarbeitung von Daten ist, ob sie
Uberhaupt zuldssig (= rechtmaRig) ist — erst dann kommt
Uberhaupt das entsprechende Schutzregime der DSG-
VO zu tragen. Die DSGVO folgt hier dem Konzept, dass
eine Verarbeitung personenbezogener Daten grund-
satzlich unzulassig ist, es sei denn, es liegt ein Recht-
fertigungsgrund dafiir vor. Zusammenfassend lasst sich
festhalten, dass eine Datenverarbeitung dann rechtma-
Rig ist, wenn eine konkrete Rechtsgrundlage zur Verar-
beitung der Daten vorliegt.

Dies kann:
— die Einwilligung der betroffenen Personen

— eine vertragliche oder gesetzliche Verpflichtung
oder

- die Wahrung bestimmter als berechtigt angesehe-
ner Interessen sein

Der Zweck, fiir den die jeweiligen Daten erhoben wer-
den, muss ausdriicklich vorab festgelegt werden und
er muss eindeutig sein (vage, offene oder gar wider-
sprichliche Formulierungen gentigen diesen Anforde-
rungen nicht).

— Es muss sich um einen legitimen (rechtmakigen und
nicht Uberschiekenden) Zweck handeln.

— Die Daten dlrfen nur verarbeitet werden, wenn
der Zweck der Verarbeitung nicht in zumutbarer
Weise durch andere Mittel erreicht werden kann
(Zweck-Mittel-Relation).

- Eine Weiterverwendung der Daten, die nicht mit
dem urspriinglichen Erhebungs-Zweck vereinbar
ist, ist im Wesentlichen (mit Ausnahmen z. B. fur Ar-
chive oder wissenschaftliche Zwecke, bestimmte
berechtigte Interessen) unzuldssig.

Gerade an den Zweckbindungserfordernissen scheitern
jene KI-Systeme, deren ,Optimierungs-Ziel* zunachst
noch nicht feststeht, sondern die zunéchst eine Vielzahl
an Daten erheben, diese ,zufallsanalysieren” (Big Data)
und erst aus diesen Findings Ableitungen hinsichtlich z.
B. moglicher Effizienzpotentiale in der Produktion tref-
fen. Hier empfehle ich ein Ausweichen auf Systeme, die
keine personenbezogenen Daten erheben oder diese
verlasslich z. B. mittels Avataren pseudonymisieren.

Details zu den Grundsétzen der Datenverarbeitung
kénnen bspw. in Haslinger, Susanne / Krisch, Andreas
/ Riesenecker-Caba, Thomas (Hrsg).: ,,Beschéftigtenda-
tenschutz — Handbuch fiir die betriebliche Praxis“ nach-
gelesen werden. An dieser Stelle wollen wir uns mit den
spezifischen rechtlichen Anforderungen an den Einsatz
von Kl auseinandersetzen.

Spezifische datenschutzrechtliche Regelungen
i.Z.m. vollautomatisierten Entscheidungsfin-
dungssystemen

Gemalk Artikel 22 DSGVO hat die betroffene Person
das Recht, keiner ausschlielich auf einer vollstandig
automatisierten Verarbeitung — einschlieflich Profiling
— beruhenden Entscheidung oder Maknahme unter-
worfen zu werden, die ihr gegentber rechtliche Wir-
kung entfaltet oder sie in ahnlicher Weise erheblich
beeintrachtigt. Eine solche rechtliche Wirkung kann
sich bspw. auf die Begriindung oder Beendigung ei-
nes (Arbeits-)Vertrags beziehen, oder in Rechte wie die
Vereinigungsfreiheit oder das Recht, rechtliche Schritte
einzuleiten, eingreifens. ErwGr 71 nennt bspw. die viel-
fach zitierte automatisierte Entscheidung uber eine Kre-
ditvergabe, aber auch die automatische Selektion von
Bewerbungen auf einen Job ohne jegliches menschli-
che Eingreifen.

Eine erhebliche Beeintrachtigung in ,ahnlicher
Weise“ bedeutet unter anderem die Beeintrdachtigung
des Verhaltens oder der Entscheidung des/der Be-
troffenen, einen Ausschluss z. B. von Gesundheits-
diensten, einem Arbeitsplatz, Bildung etc. oder eine
Diskriminierung des/der Betroffenen®. Im Arbeitsleben
fallen darunter jedenfalls der Zugang zu Beforderun-
gen; Personalbeurteilungen, die Auswirkungen auf den
weiteren Verlauf des Arbeitsverhéltnisses oder Prami-
enzahlungen haben, der ,eingreifende Charakter des
Profiling-Prozesses z. B. aufgrund seines Uberwa-
chungspotentials hinsichtlich der Arbeitsleistung, die
JAusnutzung von Schwachstellen der betroffenen Per-
son“” oder dem/der Betroffenen vermittelte Ergebnisse,
die zu hochriskantem Verhalten fiihren kdnnen.

5 WP251, 23.
6 WP251, 23f.
7 WP251, 24.

VERANTWORTUNGSVOLLE EINBINDUNG VON KI-ASSISTENZSYSTEMEN AM ARBEITSPLATZ 65



ABSCHNITT C / GESETZLICHE RAHMENBEDINGUNGEN FUR DEN EINSATZ VON KI-ASSISTENZSYSTEMEN AM ARBEITSPLATZ

Dieses in Art 22 DSGVO verbriefte Recht,
einem derartigen vollautomatisierten Entschei-
dungsprozesses nicht unterworfen zu werden,
bedeutet nicht, dass der/die Betroffene aktiv
tatig werden und sich dagegen wehren muss,
sondern gilt unabhangig davoné.

INFOBOX: PROFILING

... ist jegliche Form automatisierter Verarbeitung
personenbezogener Daten unter Bewertung der personlichen
Aspekte in Bezug auf eine natrliche Person, insbesondere zur
Analyse oder Prognose von Aspekten beziiglich Arbeitsleistung,
wirtschaftlicher Lage, Gesundheit, personlicher Vorlieben oder
Interessen, Zuverlassigkeit oder Verhalten, Aufenthaltsort oder
Ortswechsel der betroffenen Person, soweit dies rechtliche
Wirkung fiir die betroffene Person entfaltet oder sie in ahnlicher
Weise erheblich beeintrachtigt.

Von dieser Grundregel gibt es natrlich auch Ausnah-
men — die allerdings erhéhte Anforderungen an die
Maknahmen zur Wahrung der Rechte und Freiheiten
sowie der berechtigten Interessen des/der Betroffenen
mit sich bringen:

Eine rein algorithmenbasierte Entscheidungsfin-
dung ist dann erlaubt, wenn die Entscheidung flr den
Abschluss oder die Erflllung eines Vertrags zwischen
der betroffenen Person und dem*der Verantwortlichen
erforderlich ist, wenn eine derartige Verarbeitung nach
dem Unionsrecht oder dem nationalen Recht ausdriick-
lich (!) fiir zuld@ssig erklart wird oder die betroffene Per-
son eingewilligt hat (Art 22 Abs 2 DSGVO).

- Eine ,freiwillige” Einwilligung in die Datenverar-
beitung im Beschéftigungskontext ist schon bei
herkdmmlichen Datenanwendungen eine heikle
Sache, dies gilt umso mehr bei vollautomatisierten
Entscheidungen. Auch die Art-29-Gruppe (G29)
sieht dies als problematische Rechtsgrundlage an:
~Angesichts der Abhdngigkeit, die sich aus dem
Verhdltnis Arbeitgeber/Arbeitnehmer ergibt, ist es
unwahrscheinlich, dass die betroffene Person ih-
rem Arbeitgeber die Einwilligung in die Datenver-
arbeitung verweigern kann, ohne Angst zu haben
oder wirklich Gefahr zu laufen, dass diese Weige-
rung zu Nachteilen fiihrt.“®

- Auch die Notwendigkeit zur Vertragserfiillung
steht im Arbeitsverhaltnis auf hélzernen Beinen und
kann wohl eher ausgeschlossen werden. Diesfalls
ist der Arbeitgeber in der Beweispflicht, dass die
vollautomatisierte Entscheidungsfindung nicht nur
zur Vertragserfillung erforderlich ist, sondern auch
kein gelinderes Mittel zumutbar ist. Denkbar ist eine
Anwendung im vorvertraglichen Bereich, wenn auf
Stellenanzeigen mehrere hunderte oder gar tau-
sende Bewerbungen eingehen'.

Fir sensible Daten (,besondere Kategorien personen-
bezogener Daten“ gem. Art 9 DSGVO), das sind Daten,
aus denen die rassische und ethnische Herkunft, politi-
sche Meinungen, religiése oder weltanschauliche Uber-
zeugungen oder die Gewerkschaftszugehdrigkeit her-
vorgehen, sowie die genetischen Daten, biometrische
Daten, Gesundheitsdaten, Daten zum Sexualleben oder
der sexuellen Orientierung, gelten gem. Art 22 Abs 4
DSGVO noch einmal strengere Anforderungen.

Rechte der Betroffenen

Ist eine rein algorithmusbasierte Entscheidung im Aus-
nahmefall zuldssig, verlangen Art 22 Abs 3 und ErwGr 71
entsprechende Garantien:

— Der/die Verantwortliche muss spezifische, leicht
zugangliche und aussagekréftige Informationen
an die betroffene Person zur Verfligung stellen (in
besonderer Ausformung von Art 12 ff DSGVO). Im
Konkreten bedeutet das Informationen Uber:

o die erfassten Daten und deren Quelle

o die automatisierte Entscheidungsfindung und
die involvierte Logik (Wie soll der Prozess zu
welchem Ergebnis fiihren? In der Regel bein-
haltet dies aber nicht die Offenlegung des Al-
gorithmus selbst) sowie

o die Tragweite und die angestrebte Auswirkung
der Datenverarbeitung flir die betroffene Per-
son (mit Untermauerung durch ,echte, greifba-
re Beispiele“")

8 WP251, 21.

9 WP259, 7.

10 Vgl. WP251, 25.
n WP251, 29.

VERANTWORTUNGSVOLLE EINBINDUNG VON KI-ASSISTENZSYSTEMEN AM ARBEITSPLATZ 66



ABSCHNITT C / GESETZLICHE RAHMENBEDINGUNGEN FUR DEN EINSATZ VON KI-ASSISTENZSYSTEMEN AM ARBEITSPLATZ

— Ein Anspruch auf direktes Eingreifen einer Person
auf Seiten des/der Verantwortlichen, der/die ,zur
Anderung der Entscheidung befugt und befahigt*
ist, was auch eine griindliche Prifung aller relevan-
ten Daten impliziert™.

— Ein Anspruch auf Darlegung des eigenen Stand-
punkts und auf Erlauterung der nach einer entspre-
chenden Bewertung getroffenen Entscheidung®™
sowie

— das Recht auf Anfechtung der Entscheidung.

— Kinder sollten keinesfalls derartigen automatischen
Entscheidungsfindungen unterworfen werden.

Die DSGVO verpflichtet ferner den/die Verantwortli-
che*n zur Verwendung geeigneter mathematischer
oder statistischer Verfahren, um eine Diskriminierung
hintanzuhalten und zum Ergreifen geeigneter techni-
scher und organisatorischer Maknahmen, die auf die
spezifische Situation der automatisierten Datenverar-
beitung eingehen: Das heilkt, ,dass Faktoren, die zu un-
richtigen personenbezogenen Daten flihren, korrigiert
werden und das Risiko von Fehlern minimiert wird“*,

Aufgrund des ,,Black-Box“-Problems (siehe unten)
ist fraglich, ob neuronale Netzwerke, bei denen das Er-
gebnis nicht mehr zur Entscheidungskette riickgefiihrt
werden kann, Uberhaupt DSGVO-konform eingesetzt
werden koénnen. An dieser Stelle kann hier nicht weiter
darauf eingegangen werden, auch weil anzunehmen ist,
dass derlei Fragen mutmallich durch den derzeit noch
in Diskussion befindlichen Rechtsrahmen fiir KI der EU
beantwortet werden™.

Datenschutz-Folgenabschatzung (DSFA)

Art 35 DSGVO verlangt die Durchfiihrung einer sog. Da-
tenschutz-Folgenabschatzung, wenn die Verwendung
neuer Technologien, aufgrund der Art, des Umfangs,
der Umstande und der Zwecke der Verarbeitung vor-
aussichtlich ein hohes Risiko fiir die Rechte und Frei-
heiten natiirlicher Personen zur Folge hat. Dieses Ri-
siko gilt gemeinhin bei algorithmenbasierten Systemen
und solchen, die auf einer Vielzahl gesammelter Daten
(Big Data) operieren als verwirklicht, Gleiches gilt flir dis-
kriminierungsgeneigte Systeme’.

Die DSFA hat zumindest folgende Inhalte zum Gegen-
stand™:

- eine Bewertung der Notwendigkeit und Verhaltnis-
maRigkeit der Verarbeitungsvorgange in Bezug auf
den Zweck

— eine Risikoabschatzung in Hinblick auf die Rechte
und Freiheiten der Betroffenen

— die geplanten AbhilfemaRnahmen (technischer
und organisatorischer Art), die getroffen werden,
um sicherzustellen, dass die identifizierten Risiken
nicht eintreten

Die Artikel-29-Datenschutzgruppe empfiehlt zudem im
Rahmen der DSFA auch, ,den Umfang der menschli-
chen Beteiligung an der Entscheidungsfindung und die
Phase, in der sie erfolgt, zu ermitteln und aufzuzeich-
nen“®,

Auf nationaler Ebene schlieftt die Verordnung der
Datenschutzbehérde liber Verarbeitungsvorgiange,
fiir die eine Datenschutz-Folgenabschatzung durch-
zufiihren ist (DSFA-V), in § 2 Abs 2 vorletzter Satz die
Verpflichtung zur Durchflihrung einer DSFA dann aus,
wenn eine Betriebsvereinbarung abgeschlossen wurde
oder die Personalvertretung der Datenanwendung zu-
gestimmt hat. Offenbar wollte der VO-Geber damit die
Relevanz von Betriebsvereinbarungen hervorstreichen,
die Sinnhaftigkeit der Bestimmung wird jedoch auf jene
Falle zu reduzieren sein, in denen die Betriebsverein-
barung dieselben Priifschritte durchlauft, die ansonsten
im Zuge einer DSFA untersucht werden. Andernfalls
empfiehlt es sich als Verantwortliche*r allein schon
aus Haftungsgriinden, auch trotz Vorliegens einer Be-
triebsvereinbarung (die zwar ein dhnliches, aber doch
anderes Ziel verfolgt), eine umfassende und griindliche
DSFA derart riskanter und potentiell eingriffsintensiver
Systeme vorzunehmen.

12 WP251, 30.

13 Art 22 Abs 3 DSGVO.

14 DSGVO ErwGr 71.

15 COM(2021) 206 final.

16 Vgl. dazu ausfiihrlich Greif/Kullman, 69f.
17 Art 35 Abs 7 DSGVO.

18 WP251, 22.
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Betriebsverfassungsrechtliche Regelungen

Das Arbeitsverfassungsgesetz (ArbVG) und insb. die
Betriebsvereinbarungs-Tatbestande der 8§ 96 und 96a
ArbVG sind ,technikneutral® ausgestaltet und daher
vollumféanglich geeignet, zum Zeitpunkt der Entstehung
der relevanten 88 nicht absehbare technische Entwick-
lungen ,einzufangen® (siehe zur Gestaltung derartiger
Betriebsvereinbarungen Kapitel Mitbestimmung bei Be-
triebsvereinbarungen dieses Abschnitts).

Gleiches gilt m. E. auch fir die Informationsrechte
bzgl. Datenanwendung des § 91 Abs 2 ArbVG, dennoch
ist eine Klarstellung, wie sie z. B. jingst im spanischen
sRider-Gesetz“ (hinsichtlich der Regelung plattform-
basierter Zustelldienste) erfolgte, sicher sinnvoll: Dort
heilt es u. a., dass der Arbeitnehmer*innen-Vertretung
Informationen Uber ,die Parameter, Regeln und Anwei-
sungen, auf denen die Algorithmen oder Systeme der
klinstlichen Intelligenz beruhen, die sich auf die Ent-
scheidungsfindung auswirken und Auswirkungen auf
die Arbeitsbedingungen und den Zugang zu und die
Aufrechterhaltung von Arbeitsplétzen haben kdnnen,
einschlieBlich der Erstellung von Profilen“?, bereitzu-
stellen sind.

Diskriminierungsschutz

Im Unterschied zu ,herkédmmlichen“ Datenanwendun-
gen stellt sich i. Z. m. mit KI besonders die Frage des
Diskriminierungsschutzes. Derzeit gibt es keine spezifi-
sche Regulierung (weder bei Programmierung noch bei
Verwendung von KI), wir sind somit im Arbeitskontext
auf althergebrachtes, sprich das herkdmmliche Gleich-
behandlungsrecht angewiesen.

Hinter jeder Kl stehen Menschen an unterschied-
lichen Schnittstellen, von der Programmierung bis zur
Verwendung allfélliger Ergebnisse, doch ist die Zu-
rechnung und Verantwortung bis dato nicht geklart.
Regelmafkig wird davon ausgegangen, dass Systeme
nur dann diskriminieren, wenn der Mensch sie ,falsch
programmiert® oder mit ,falschen Daten“ gefiittert hat.
Tatsé&chlich basieren KI-Systeme — vereinfacht gesagt —
stets auf Kategorisierungen anhand bestimmter Merk-
male. Werden also beispielsweise Arbeithehmer*innen
anhand eines oder mehrerer bestimmter Merkmale ei-
ner Kategorie zugeordnet und hat dies im weiteren Ver-
lauf Folgen fiir sie oder andere (von dieser Kategorie
ausgeschlossene Personen), liegt zunachst einmal eine
Ungleichbehandlung vor (zum Proxy-Problem siehe

Infobox). Im Bereich der rechtlich unzuldssigen Diskri-
minierung finden wir uns dann, wenn diese Ungleich-
behandlung ungerechtfertigterweise erfolgt (d. h. Glei-
ches ungleich oder Ungleiches gleich behandelt wird).

Folgende drei Fallgruppen scheinen hier dienlich:

— Der Faktor Mensch (scheinbar neutraler Algorith-
mus):
»Automation Bias“ — der Glaube, dass der Compu-
ter bessere Entscheidungen treffen kann als der
Mensch. Der Automation Bias fihrt auch dazu, dass
man dem System diskriminierungsfreies ,Verhalten®
zutraut, wahrend dies beim Menschen nicht der Fall
ist. Das wiederum fiihrt nicht selten zu einem héhe-
ren Vertrauen in vom Algorithmus vorgeschlagene
Lésungen und Zégern beim Eingreifen. Gerade bei
einem Diskriminierungsvorwurf kann dies aber von
entscheidender Bedeutung sein.

— Die Schnittstelle Mensch-Maschine (Input Bias/

Output Bias etc.):

Tatséchlich steht am Anfang jeder Kl der Mensch

mit allen Fehlern, Wertungen und Fehlentscheidun-

gen. Weder Anlerndaten noch erlernte Ergebnisse
sind dabei neutral, sie spiegeln insbesondere auch
gesellschaftliche Wertvorstellungen:

o Trainingsdaten: unmittelbarer oder mittelba-
rer Input Bias, z. B. Amazon Recruiting Soft-
ware: Sie bevorzugt Méanner, da sie mit den
erfolgreichen  (hauptséachlich mannlichen)
Bewerbungen der Vergangenheit trainiert
wurde (s. Kapitel Wie KI mit Daten lernt und
welche Vorurteile dabei erzeugt werden in Ab-
schnitt B).

o Diskriminierung durch Technik, z. B. Sensoren
oder Zugang zum System

o Diskriminierung durch die urspriinglichen Ent-
scheidungsbdume, zu erreichende Benchmarks
(z. B. bei Personalbeurteilungssystemen) etc.

Wer liberwacht das (noch immer) einwandfreie Funkti-
onieren des Systems? So kennen wir bspw. das Phano-
men, dass urspriinglich diskriminierungsfreie Systeme
sich durch das analysierte Umfeld ein diskriminierendes
Verhalten ,antrainieren“ (siehe das berlihmte Beispiel
des Microsoft-Chatbots Tay, die binnen kurzer Zeit ras-

19 Prassl-Adams, 199.
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sistisch und ausféllig wurde, weil das Internet ihr dies
vorgelebt hatte) (Output Bias). Wer haftet fiir derartigen
»diskriminierenden Output®, wenn er nachweislich nicht
auf diskriminierenden Input zurlickzufiihren ist?2°

Potentielle MaRknahmen: RegelméaRige Analyse des
Systems und Bewertung der verarbeiteten Datensat-
ze, um Verzerrungen und allféllige Diskriminierungen
aufzuspliren; aktives Entwickeln von Maknahmen, um
verzerrende Zusammenhdnge zu entscharfen; regelma-
Rige Uberpriifung der Richtigkeit und der Relevanz der
Entscheidungen?'.

Hindernisse: Groke und Komplexitat der Datenmengen
und des Quellcodes??

- Die Black Box (autonome, nicht einmal mehr kont-
rollierbare Maschine):

o Wie kann Diskriminierung beim Deep Lear-
ning Uberhaupt noch festgestellt werden? Das
Black-Box-Problem beginnt oft schon damit,
dass nicht einmal der Sachverhalt feststellbar
ist! Selbst wenn das gelingt, ist die Zurechnung
einer verantwortlichen Person noch lange nicht
geklart.

o Kann man einer Maschine moglichst diskrimi-
nierungsfreie Entscheidung antrainieren? Para-
meter wie Gerechtigkeit, sachliche/unsachliche
Differenzierungen sind in aller Regel normative
Vorstellungen und damit aus Sicht der Kl ,.kon-
trafaktische GroRe“%,

Potentielle Maknahmen: Externe Instanz zur Kontrolle
von Algorithmen/algorithmenbasierten Entscheidun-
gen?*, Fiir weitere MaRnahmen siehe Kapitel Erklarbare
Kinstliche Intelligenz in Abschnitt B.

DAS PROXY-PROBLEM

Zentral ist in allen drei Fallgruppen das Zusammen-

spiel von Korrelation und Kausalitat (Correlation-proxies
challenge)?: Algorithmenbasierte Systeme funktionieren im
Wesentlichen auf Kategorisierung von Daten anhand ihrer
H&ufigkeit. Eine statistische Haufung trifft jedoch noch kei-
nerlei Aussage lber die Kausalitdt (Was ist die Ursache fiir
dieses Ergebnis?). Wenig liberraschend fiihren vorschnelle
Riickschliisse auf eine (in Wahrheit gar nicht gegebene) p

P Kausalitdt schnell zur Diskriminierung oder verstarken
eine bereits vorhandene Diskriminierung sogar noch. Gera-
de einer selbstlernenden Maschine kann ich nun aber nicht
die Augen verbinden, indem ich z. B. bei den Anlerndaten
das Geschlecht weglasse. Uber verschiedene Proxies (z. B.
bestimmte ofter von einem Geschlecht verwendete Schlag-
worte in Bewerbungsschreiben, Teilzeitarbeit etc.) wird das
System regelmaBig eine statistische Haufung bestimmter
Merkmale feststellen, die danach positiv oder negativ be-
wertet werden. Die Diskriminierung, die dadurch vermieden
werden soll, setzt sich damit regelmaBig verdeckt fort.

Die Diskriminierung aufgrund der statistischen Haufung
von Proxies ist als geradezu klassische mittelbare Diskrimi-
nierung zu werten.

Die Proxy-Debatte ist zwar unter dem Diskriminie-
rungs-Gesichtspunkt entstanden, m. E. finden wir jedoch das
exakt selbe Phdanomen auch im Zusammenhang mit daten-
schutzrechtlichen Fragen: Insbesondere seit Inkrafttreten der
DSGVO wird deutlich, dass die Erhebung oder gar Analyse
bestimmter Daten ein No-Go im Arbeitsverhdltnis sein muss,
ebenso die ,Kollateral-Uberwachung*“ der Arbeitnehmer*in-
nen bei der Verfolgung vermeintlich ganzlich anderer Ziele. In
der Folge haben sich zahlreiche Stellvertreter-Variablen ent-
wickelt (so wird nicht die Arbeitsleistung tiberwacht, sondern
nur die optimale Programmauslastung etc.), bei denen es sich
nicht selten um relativ ungeschickte ,Tarnmanover* handelt.

Diskriminierungsverbot nach dem Gleichbe-
handlungsgesetz (GIBG)

Das Gleichbehandlungsgesetz (GIBG) beinhaltet ein
umfassendes Diskriminierungsverbot?®, stellt dabei
aber nur auf bestimmte, ausdriicklich genannte Dis-
kriminierungsmerkmale ab. Demnach darf auf Grund
des Geschlechts, insbesondere unter Bezugnahme
auf den Familienstand oder den Umstand, ob jemand
Kinder hat, der ethnischen Zugehoérigkeit, der Religion
oder Weltanschauung, des Alters oder der sexuellen

20 Becketal, 17

21 Vgl. z. B. WP251, 31.

22 Becketal, 9.

23 Becketal,14.

24 Ebd.

25 Vgl. ausfihrlich Gerards/Xenidis, 44f.
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Orientierung im Zusammenhang mit einem Arbeitsver-
haltnis niemand unmittelbar oder mittelbar diskriminiert
werden. Ahnliche Diskriminierungsverbote bestehen
auch aufgrund des Behinderteneinstellungsgesetzes
(BEinstG).

Dieses Diskriminierungsverbot gilt insbesondere
(aber nicht nur) bei der Begriindung und Beendigung
des Arbeitsverhéltnisses, bei der Festsetzung des
Entgelts und Gewdhrung von Sozialleistungen, beim
beruflichen Aufstieg und bei den sonstigen Arbeitsbe-
dingungen. Ein Verschulden fiir das Vorliegen einer Dis-
kriminierung ist nicht erforderlich?’, was m. E. bedeutet,
dass eine Zurechenbarkeit bereits bei Verantwortung
fiir den Einsatz des diskriminierenden Systems gege-
ben ist (Kausalitét).

UNMITTELBARE UND MITTELBARE
DISKRIMINIERUNG (§ 5 UND § 19):

Unmittelbare Diskriminierung: Diese liegt dann vor, wenn
eine Person auf Grund ihres Geschlechts, ihrer ethnischen
Zugehdrigkeit, ihrer Religion oder Weltanschauung, ihres Al-
ters oder ihrer sexuellen Orientierung in einer vergleichba-
ren Situation eine weniger giinstige Behandlung erfahrt,
als eine andere Person erfahrt, erfahren hat oder erfahren
wiirde (Abs 1).

Mittelbare Diskriminierung: Diese liegt vor, wenn dem
Anschein nach neutrale Vorschriften, Kriterien oder Verfah-
ren Personen, die einem Geschlecht oder einer ethnischen
Gruppe angehdren, oder Personen mit einer bestimmten Reli-
gion oder Weltanschauung, eines bestimmten Alters oder mit
einer bestimmten sexuellen Orientierung in besonderer Weise
gegeniiber anderen Personen benachteiligen kénnen, es sei
denn, die betreffenden Vorschriften, Kriterien oder Verfah-
ren sind durch ein rechtmaBiges Ziel sachlich gerechtfertigt
und die Mittel sind zur Erreichung dieses Zieles angemes-
sen und erforderlich (Abs 2).

Sachliche Rechtfertigung einer algorithmus-
basierten Entscheidung bei einer mittelbaren
Diskriminierung

Eine mittelbare Diskriminierung kann im Gegensatz
zur unmittelbaren Diskriminierung dann gerechtfertigt
sein, wenn mit dem Einsatz der betreffenden Kriterien
und Prozesse ein rechtmaRiges Ziel verfolgt wird (d. h.,
das Ziel muss ,schiitzenswert sein und wichtig genug,

um Vorrang vor dem Gleichbehandlungsgrundsatz zu
haben“?®) und sie zur Erreichung dieses Ziels geeig-
net, angemessen und erforderlich sind. Je weiter wir
bei Einsatz einer Kl in den Bereich des Deep Learning
kommen, desto schwieriger wird es, tGiberhaupt nachzu-
weisen, um welche eingesetzten bspw. Proxies und sich
daraus ergebende Prozesse es sich uberhaupt handelt.
Dies stellt mitunter eine hohere Hirde fiir den Arbeit-
geber dar, da diesen letztlich eine Beweispflicht und
nicht nur wie den/die Arbeitnehmer*in eine Pflicht zur
Glaubhaftmachung (siehe sogleich) trifft. Die sachliche
Rechtfertigung auf den Einsatz eines (selbstlernenden)
algorithmischen Systems als solches zu beschréanken?®
und nicht auf die Entscheidungsfindung selbst, scheint
mir sowohl im Vergleich zu analogen Sachverhalten als
auch angesichts der hohen Anforderungen der DSGVO
zu kurz gegriffen.

Der Europadische Gerichtshof (EuGH) hat finanziel-
le Griinde/Kostenersparnis seitens des Unternehmens
als sachliche Rechtfertigung ausdriicklich abgelehnt,
in Frage kommt bspw. die Einhaltung gesetzlicher Ver-
pflichtungen, wie Hygiene- oder Sicherheitsvorschrif-
ten®. Stets muss der Einsatz des konkreten Systems
jedoch als Mittel zur Zielerreichung nicht nur geeignet,
sondern in diesem Umfang auch erforderlich und kei-
nesfalls Gberschiekend sein (d. h., ein gelinderes Mittel
steht mit zumutbarem Aufwand nicht zur Verfligung).

Rechtsdurchsetzung

Beruft sich eine betroffene Person auf einen Dis-
kriminierungstatbestand, muss er/sie lediglich die
liberwiegende Wahrscheinlichkeit einer Diskriminie-
rung gdlaubhaft machen®. Das bedeutet zwar eine
Beweiserleichterung flir die Betroffenen, bringt aber
jedenfalls die Verpflichtung zur Vorlage von Indizien-
beweisen mit sich, was bei zunehmend komplexen
algorithmischen Systemen (insbesondere bei selbst-
lernenden Systemen) bereits eine uniiberwindbare Hir-
de darstellen kann. Der Indizienbeweis verlangt, dass
zumindest die ursachlichen Proxies benannt werden

26 8§§3,4,17und 18 GIBG.

27  Hopf/Mayr/Eichinger/Erler, § 5, Rz 8.
28  Hopf/Mayr/Eichinger/Erler, § 5, Rz 95
29 Vgl z. B. Winkler, 35ff.

30 Hopf/Mayr/Eichinger/Erler, § 5, Rz 115
31 8§12 Abs 12 und 26 Abs 12 GIBG.
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konnen oder im Worst Case sogar der Quellcode vorge-
legt wird. Das wird nur im seltensten und augenschein-
lichsten Fall gelingen, auch der ,Rechengang® zwischen
Proxy und Output wird nur selten in der notwendigen
Nachvollziehbarkeit vorgelegt werden kénnen,

Dem Arbeitgeber (oder sonstigen Verantwortlichen)
obliegt es, das Gegenteil zu beweisen, ndmlich, dass
nach Abwéagung aller Umsténde ein anderes von die-
sem glaubhaft gemachtes (nicht diskriminierendes) Mo-
tiv/Kriterium ausschlaggebend fiir die unterschiedliche
Behandlung war.

Mitunter schafft die Offenlegungsverpflich-
tung nach Art 15 DSGVO hier Abhilfe, wonach
neben der Kategorie personenbezogener Da-
ten, die verarbeitet werden, auch Auskunft Uber
das Bestehen einer automatisierten Entscheidungs-
findung und Uber die involvierte Logik sowie die Trag-
weite und die angestrebten Auswirkungen (siehe oben)
erteilt werden muss. Gegenstand hitziger Debatten ist
jedoch nach wie vor, inwieweit der Arbeitgeber dadurch
zur Offenlegung des Algorithmus oder der aggregierten
gesammelten Daten verpflichtet werden kann®*, Der Gs-
terreichische Gesetzgeber hat zudem im Rahmen einer
zulassigen Offnungsklausel die Rechte aus § 15 DSGVO
dann ausgeschlossen, ,wenn durch die Erteilung dieser
Auskunft ein Geschdifts- oder Betriebsgeheimnis des
Verantwortlichen bzw. Dritter gefdhrdet wiirde“34.

Potentielle MaRknahmen: Anstelle eines Indizienbewei-
ses zur Glaubhaftmachung vor Gericht muss der An-
scheinsbeweis ausreichen.

Handlungs- und Regelungsbedarf fiir den Gesetzgeber
Trotz eines anwendbaren Rechtsrahmens gibt es ange-
sichts der Komplexitdt der Problemlage noch groflken
Handlungsbedarf flir den europdaischen, aber auch den
Osterreichischen Gesetzgeber. Neben den bereits ge-
nannten Maknahmen z&hlen dazu vor allem:

- Erhohte Dokumentationspflichten bereits bei der
Programmierung

- Klare Zurechenbarkeit und Verantwortung: Denk-
bar ist z. B. eine erhdhte Nachbetreuungspflicht
durch Hersteller einer entsprechenden Software,
andernfalls sollen diese zur Verantwortung gezo-
gen werden, wenn die Kl nachfolgend einen Scha-
den anrichtet.®®

= Erhohter Rechtsschutz z. B. durch Verbandskla-

ge: Eine individuelle Person hat selbst bei Bewei-
serleichterungen (Glaubhaftmachung, geforderte
Ubernahme des Ansatzes aus der Einkommensdis-
kriminierung etc.) wenig Moglichkeiten, systemati-
sches Vorgehen des Systems aufzuzeigen (ange-
sprochen werden z. B. wiederholt die Moglichkeiten
von NGOs, mit anonymisierten z. B. Bewerbungen
oder mithilfe von Avataren das Verhalten des Sys-
tems zu testen und nachvollziehbar aufzuzeigen),
inkl. eines eigenstandigen Auskunftsrechts von An-
tidiskriminierungs- und Beratungsstellen3®.

= Ausnahme bestimmter Bereiche von der Entschei-
dungsfindung durch Kl, stattdessen ein Recht auf
Einzelfallbeurteilung®

— Schaffung einer KI-Ombudsstelle®® und Uberpriif-
barkeitder Entscheidungen durch eine unabhangige
Instanz: Derzeit liefern Hinweise auf systematische
Diskriminierung oft nur von Watchdog-Organisatio-
nen durchgefiihrte ,Massen-Tests®, ein Instrument,
das Einzelpersonen nicht zur Verfiigung steht. Es
mehrt sich daher der Ruf nach einer verpflichtenden
systematischen, regelmaRigen Uberpriifung, quasi
eines unabhéngigen Audits des Algorithmus®.

Am relevantesten scheint mir jedoch die gesellschaftli-
che Debatte Uber Risiken und Nutzen. Der ,Marktféhig-
keitsansatz“, den die Europdische Kommission derzeit
mit dem Entwurf zur KI-Richtlinie verfolgt*®, geht leider
in die grundséatzlich entgegengesetzte Richtung und
lauft damit manifest Gefahr, Arbeitnehmer*innenrechte
gleichermaken wie Konsument*innenrechte zu unter-
minieren. Wir missen uns die Frage nach sozial wun-
schenswerter Kl und ihrer Ausgestaltung stellen, an-
dernfalls kdnnen wir auch die heiklen Haftungsfragen
nicht klaren.

32 Winkler, 38.

33 Vgl ausfiihrlich z. B. Greif/Kullmann: 68f.

34 §4 Abs6DSG.

35 Becketal, 17

36 Vgl Michot et al., 10.

37  Beck, 2019.

38  Siehe Kl-Strategie 2030 der osterreichischen Bundesregierung, 30.
39 Vgl z. B. Adensamer/Klausner 10f oder Michot et al., 5.

40  COM(2021) 206 final.
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SIE HABEN NOCH NICHT GENUG?

Einen umfassenden und sehr empfehlenswerten Uber-
blick iber herkommliche und ,intelligente* Uberwachung
in der Arbeitswelt liefert Wolfie Christl vom digitalen Labor
Cracked Labs mit seiner Studie ,Digitale Kontrolle und Uber-
wachung am Arbeitsplatz. Von der Ausweitung betrieblicher
Datenerfassung zum algorithmischen Management?*

«  https://crackedlabs.org/dl/CrackedLabs_Christl_Ueberwa-
chungKontrolleArbeitsplatz.pdf

AlgorithmWatch ist eine gemeinniitzige Forschungs- und Ad-
vocacy-Organisation mit dem Ziel, Systeme automatisierter
Entscheidungsfindung (ADM) und deren Auswirkungen auf die
Gesellschaft zu beobachten und zu analysieren.

«  https://algorithmwatch.org/de/

ANSPRECHPERSONEN

Abteilung Recht der Produktionsgewerkschaft PRO-GE
Beratung von Betriebsrat*innen (Produktion) zu Datenschutz am
Arbeitsplatz

recht@proge.at

Dr.in Eva Angerler, GPA-djp, Abteilung Arbeit und Technik
Beratung von Betriebsrat*innen (Angestellte Privatwirtschaft) zu
Datenschutz am Arbeitsplatz

Eva.Angerler@gpa.at

Gleichbehandlungsanwaltschaft

Die Gleichbehandlungsanwaltschaft ist eine unabhangige
staatliche Einrichtung zur Durchsetzung des Rechts auf Gleichbe-
handlung und Gleichstellung und zum Schutz vor Diskriminierung.
Sie bietet fiir Menschen aus ganz Osterreich vertrauliche und
kostenlose Beratung und Unterstiitzung an.
https.//www.gleichbehandlungsanwaltschaft.gv.at

Fridolin Herkommer

Leiter des Biiros fur Digitale Agenden in der AK Wien, Digitalisie-
rungsfonds Arbeit 4.0 und bis Oktober 2021 Mitglied des Osterrei-
chischen Rats fiir Robotik und K

Fridolin.Herkommer@akwien.at
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Fragen, die Sie bei der (Mit-)Gestaltung

von Kl-Assistenzsystemen
am Arbeitsplatz stellen sollten

In den vorangegangenen Kapiteln haben wir ethische
und rechtliche Grundséatze sowie Prinzipien und Me-
thoden vorgestellt, mit denen Kl-Assistenzsysteme am
Arbeitsplatz gestaltet werden koénnen. Aus den vor-
gestellten Inhalten, der angefiihrten Literatur und Dis-
kussionen mit Betriebsrat*innen haben wir eine Liste
an Fragen erstellt, die Sie bei der (Mit-)Gestaltung von
Kl-Assistenzsystemen' am Arbeitsplatz stellen sollten.
Die Fragen kénnen von Betriebsrat*innen dazu ge-
nutzt werden, mit der IT-Abteilung und allen weiteren
relevanten Interessenvertretungen in Dialog zu treten
(s. Kapitel Klim Betrieb: Wer soll wie mitreden? dieses
Abschnitts). Auch kdnnte die Auflistung dazu genutzt
werden, um konkrete Kriterien fur die Einfihrung oder
Gestaltung neuer Kl-Assistenzsysteme abzuleiten und
diese beispielsweise innerhalb einer Rahmenbetriebs-
vereinbarung festzulegen (s. Kapitel Mitbestimmung bei
Betriebsvereinbarungen dieses Abschnitts). Grundséatz-
lich gilt: Je friiher im Prozess von der KI-Entwicklung bis
zum tatsachlichen Einsatz des Kl-Assistenzsystems Sie
beginnen, sich mit den folgenden Fragen zu beschafti-
gen, umso besser wird es lhnen gelingen, lhr KI-Assis-
tenzsystem verantwortungsvoll zu gestalten.

Die folgenden Fragen stellen vor allen Dingen
eine Anregung zum Nachdenken und Nachle-
sen dar. Die Frage danach, welche Aspekte fiir
lhr KlI-Assistenzsystem relevant sind, mussen
wir lhnen uberlassen.

Technikfolgenabschatzung

- Welche Auswirkungen wird die Einfihrung des
KlI-Assistenzsystems auf folgende Bereiche haben?
o Betrieb
— Arbeit und Arbeitsprozesse

— Arbeitsgesundheit

— Betriebsklima

— Diversitat an Menschen im Betrieb
— Fahigkeiten von Arbeithehmenden
Klima

Demokratie

Gesellschaft

- Gibt es eine schrittweise Einfiihrung des Kl-Assis-
tenzsystems, die es ermdglicht, etwaige Problem-
stellungen bei gleichzeitiger Minimierung negativer
Auswirkungen zu erkennen?

Zum Nachlesen empfehlen wir:

— Den Bericht Kiinstliche Intelligenz und die Zukunft der di-
gitalen Arbeitsgesellschaft: Konturen einer ganzheitlichen
Technikfolgenabschétzung von Thorben Albrecht und
Christian Kellermann?

— Das Buch Der mitbestimmte Algorithmus. Gestaltungskom-
petenz fiir den Wandel der Arbeit, herausgegeben von
Welf Schroter®

Fairness, Ethik und Bias

-  Wurden bei der Gestaltung des KI-Assistenzsystems
relevante Interessenvertretungen und Expertisen
einbezogen (Betriebsrat, Datenschutzbeauftragte,
Gleichstellungsbeauftragte, Inklusionsbeauftragte,
etc.)?

1 Wie viele andere Inhalte dieses Buches lasst sich auch diese Liste auf
KI-Systeme umlegen, die keine Assistenzsysteme sind.

2 Albrecht und Kellermann, 2020.
3 Schréter, 2019.
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Stimmt das Kl-Assistenzsystem mit den ethischen
Grundsatzen der Firma, des Betriebsrats, etc. liber-
ein?

Ist das System inklusiv gestaltet und berticksichtigt
es auch sogenannte vulnerable Gruppen bzw. Men-
schen in Minderheitenpositionen im Unternehmen
(z. B. Menschen mit Beeintréachtigungen, Menschen,
deren Erstsprache nicht Deutsch ist, Leiharbeiter*in-
nen, Menschen mit Pflegeverantwortung)?

Welche Maknahmen wurden bei der Entwicklung
und Einbindung des Kl-Assistenzsystems ergriffen,
um Bias und Diskriminierung zu verhindern?

o Wurde das System mit Personen mit unter-
schiedlichen Bedlrfnissen getestet?

o Wourde getestet, ob das System zu anderen, un-
erwiinschten Ergebnissen kommt, wenn man
bestimmte vom System erfasste Merkmale ver-
andert (z. B. das Geschlecht oder die Hautfar-
be)?

Welche Daten wurden/werden verwendet, um das
System zu trainieren?

Sind die Trainingsdaten von guter Qualit&t?

o Spiegeln die Trainingsdaten die tatséchlichen
Verhéltnisse korrekt wider?

o Wurden entsprechende Gewichtungen vorge-
nommen, falls die in den Trainingsdaten wider-
gespiegelten tatsachlichen Verhéltnisse nicht
den gewtinschten Verhéltnissen entsprechen?

Wird das sogenannte Human-In-The-Loop-Prinzip
angewandt, wobei ein Mensch die Ergebnisse des
KlI-Assistenzsystems kontrolliert und diesem Feed-
back gibt?

Wie wurden menschliche Fehlerneigungen im Um-
gang mit dem Kl-Assistenzsystem Uberpriift (z. B.,
dass Menschen einem mittels Kl berechneten Er-
gebnis zu sehr vertrauen, selbst dann, wenn sie es
nicht nachvollziehen kénnen)?

Zum Nachlesen empfehlen wir:

Die folgenden Kapitel in diesem Buch:
o Verantwortungsvolle Kiinstliche Intelligenz: Ein
kurzer Uberblick
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o Warum man bei (KI-)Algorithmen am Arbeits-
platz genauer hinsehen sollte

o Technologieentwicklung mit Nutzertinnen -
warum denn das?

o0 Assistenzsysteme zur Forderung psychischer
Gesundheit am Arbeitsplatz?

o  Wie Kl mit Daten lernt und welche Vorurteile da-
bei erzeugt werden

o Kl aus systemischer Sicht und ihre Risiken

— Die Checkliste der High-Level Expert Group on Al:
ALTAl — The Assessment List on Trustworthy Artificial Intelli-
gence*

— Das Buch Der mitbestimmte Algorithmus. Gestaltungskom-
petenz fiir den Wandel der Arbeit, herausgegeben von
Welf Schroter®

Transparenz

- Werden die Entscheidungen des KIl-Assistenzsys-
tems dokumentiert?

- Wie ist sichergestellt, dass Entscheidungen auch
nachtréglich nachvollzogen werden kdénnen (d. h.
auch, welche Daten und Modelle zum Ergebnis ge-
fihrt haben)?

- Werden die Entscheidungen des KIl-Assistenzsys-
tems den Nutzer*innen niederschwellig (z. B. mul-
timedial) erklart?

- Wird niederschwellig erklart, wie das Kl-Assistenz-
system zu der jeweiligen Entscheidung gekommen
ist?

— Ist die Verwechslungsgefahr des Kl-Assistenzsys-
tems mit Menschen ausgeschlossen (z. B. in der In-
teraktion mit Kl-gesteuerten Chatbots)?

4 High-Level Expert Group on Al, 2020.
5 Schréter, 2019.
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ABSCHNITT C / FRAGEN, DIE SIE BElI DER (MIT-)GESTALTUNG VON KI-ASSISTENZSYSTEMEN AM ARBEITSPLATZ STELLEN SOLLTEN

Zum Nachlesen empfehlen wir:

— Das folgende Kapitel in diesem Buch:
o Erklarbare Kinstliche Intelligenz

— Die Checkliste der High-Level Expert Group on Al:
ALTAl — The Assessment List on Trustworthy Artificial Intelli-
gence®

Sicherheit allgemein

- Welche Maknahmen gewahrleisten die Integritat
(d. h. Einheitlichkeit und Akkuratheit der Daten) und
Robustheit (z. B. Resilienz gegen Hackangriffe oder
technisches Versagen) des Systems Uber seinen
gesamten Lebenszyklus hinweg?

- Wie lange sind Sicherheits-Updates fur das System
gewabhrleistet und wer stellt diese zur Verfigung?

- Wurde das Kl-Assistenzsystem sicherheitszertifi-
ziert (z. B. durch TUV AUSTRIA)?

Zum Nachlesen empfehlen wir:

- Das folgende Kapitel in diesem Buch:
o Kl aus systemischer Sicht und ihre Risiken

- Das Whitepaper Towards Certification of Machine Lear-
ning Applications aus der Zusammenarbeit von TUV
AUSTRIA und Johannes Kepler Universitat Linz’

Datenschutz

- Werden nur notwendige personenbezogene Daten
erfasst?

- Welche Datenkategorien personenbezogener Da-
ten werden konkret erfasst?
o Istdie Erfassung dieser Datenkategorien perso-
nenbezogener Daten wirklich notwendig?
o Welche dieser Datenkategorien kénnen ggf.
anonymisiert werden?

= Wie konnen Arbeitnehmer*innen einsehen, welche
Daten uber sie erhoben werden?

Wer hat Zugriff auf die personenbezogenen Daten?

o Wurde mittels IT oder offizieller Regelung fest-
gelegt, wer die Daten auslesen und verandern
darf?

o Uber welche technischen Schnittstellen ist ein
Zugriff wie moglich?

o Wie erfolgt die Protokollierung der Zugriffe,
um nachvollziehen zu kénnen, wann wer wie
auf die personenbezogenen Daten zugegriffen
hat?

Welche Analysemdglichkeiten gibt es?

o Ist sichergestellt, dass analysierte Gruppen
gro® genug sind, um Anonymitdt zu gewahr-
leisten?

Wie wird sichergestellt, dass die erfassten perso-
nenbezogenen Daten nicht missbrauchlich ausge-
wertet werden?

o Wie wird sichergestellt, dass die erfassten
personenbezogenen Daten auch in Zukunft
mit bisher unbekannten Methoden nicht miss-
brauchlich ausgewertet werden kénnen?

Wie sind personenbezogene Daten vor unbefugten
Zugriffen geschiitzt (z. B. durch Verschlisselung,
Speicherort, Firewall, etc.)?

Wie wird sichergestellt, dass personenbezogene
Daten auf den Kl-Assistenzsystemen verbleiben
und nicht vervielféltigt werden kénnen?

Wie wird sichergestellt, dass unterschiedliche Da-
ten nicht miteinander in Verbindung gebracht wer-
den koénnen, um das Risiko fir Identifikation und
Tracking zu minimieren?

Zum Nachlesen empfehlen wir:

Das folgende Kapitel in diesem Buch:
o Gesetzliche Rahmenbedingungen fir den Ein-
satz von KI-Assistenzsystemen am Arbeitsplatz

High-Level Expert Group on Al, 2020.
Winter u. a., 2021.
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ABSCHNITT C / FRAGEN, DIE SIE BEI DER (MIT-)GESTALTUNG VON KI-ASSISTENZSYSTEMEN AM ARBEITSPLATZ STELLEN SOLLTEN

- Das Buch Beschdftigtendatenschutz. Handbuch fiir die
betriebliche Praxis, herausgegeben von Susanne Has-
linger, Andreas Krisch und Thomas Riesenecker-Ca-
ba®

- Die Studie Digitale Uberwachung und Kontrolle am Ar-
beitsplatz. Von der Ausweitung betrieblicher Datenerfassung
zum algorithmischen Management? von Wolfie Christl®

— Die Studie Verarbeitung personenbezogener Beschiftig-
tendaten und Grenzen betrieblicher Mitbestimmung in einer
digitalisierten Arbeitswelt von Thomas Riesenecker-Ca-
ba und Franz Astleithner®

Verantwortung, Monitoring
und Risk Management

- Wer tragt die Verantwortung fiir Fehler und uner-
wiinschte Auswirkungen sowohl im juristischen Sin-
ne als auch im innerbetrieblichen Kontext?

o Wurden etwaige Entschadigungen vorab defi-
niert?

o Wurden etwaige Sanktionen der verantwortli-
chen Personen vorab definiert?

- Gilt das sogenannte Human-In-Command-Prinzip,
nach dem Menschen standig Aufsicht iber die Ope-
rationen des Kl-Assistenzsystems haben?

= Wie und durch wen wird das Kl-Assistenzsystem
und dessen Auswirkungen Uber den gesamten Le-
benszyklus Gberwacht und kontrolliert?

—  Wie oft finden Uberpriifungen statt?

= Wurden Algorithmen implementiert, die die Qualitat
der KI-Ergebnisse laufend uberprifen?

= Wird der Umgang der Nutzer*innen mit dem KI-As-
sistenzsystem Uber den gesamten Lebenszyklus
Uberwacht?

- Wie bzw. wem koénnen Nutzer*innen Probleme mit
dem Kl-Assistenzsystem melden?

- Welche Malknahmen werden ergriffen, um die Ge-
nauigkeit des Kl-Assistenzsystems zu uberpriifen?

Modifizierbarkeit

Inwieweit ist das Kl-Assistenzsystem an sich andern-

de Umstande oder entdeckten Bias anpassbar?

o Inwieweit wurde dies bei der Systemgestaltung
berlcksichtigt?

Kdnnen Korrekturen am Kl-Assistenzsystem vorge-

nommen werden?

o0 Koénnen beispielsweise neue Trainingsdaten
eingelesen werden?

Gibt es einen Plan dafir, das System, wenn notwen-
dig, schnell stoppen zu kénnen?

Gibt es einen Plan daflir, das System, wenn notwen-
dig, langfristig deaktivieren und entfernen zu kon-
nen?

Wie koénnen Arbeitnehmende und ihre Vertretun-

gen Modifizierungen anstoken?

o Gibt es daflir Ansprechpersonen und ein kon-
kretes, einfaches und schnelles Prozedere?

Gibt es regelméaRige Statusmeetings, bei denen
Uiber den aktuellen Stand der Kl reflektiert wird?

Zum Nachlesen empfehlen wir:

Die folgenden Kapitel in diesem Buch:

o  Wie Kl mit Daten lernt und welche Vorurteile da-
bei erzeugt werden

o Kl aus systemischer Sicht und ihre Risiken

Das Buchkapitel ,,Der mitbestimmte Algorithmus.
Arbeitsweltliche Kriterien zur sozialen Gestaltung
von Algorithmen und algorithmischen Entschei-
dungssystemen® von Welf Schroter™

Haslinger, Krisch, und Riesenecker-Caba, 2020.
Christl, 2021.

Riesenecker-Caba und Astleithner, 2021.
Schréter, 2019.

VERANTWORTUNGSVOLLE EINBINDUNG VON KI-ASSISTENZSYSTEMEN AM ARBEITSPLATZ 77


https://shop.oegbverlag.at/haslinger-susanne-beschaeftigtendatenschutz
https://shop.oegbverlag.at/haslinger-susanne-beschaeftigtendatenschutz
https://crackedlabs.org/dl/CrackedLabs_Christl_UeberwachungKontrolleArbeitsplatz.pdf
https://crackedlabs.org/dl/CrackedLabs_Christl_UeberwachungKontrolleArbeitsplatz.pdf
https://crackedlabs.org/dl/CrackedLabs_Christl_UeberwachungKontrolleArbeitsplatz.pdf
https://www.forba.at/wp-content/uploads/2021/06/Verarbeitung-persbez-Daten-und-MitbestimmungFORBA-Bericht2021_DigiFonds.pdf
https://www.forba.at/wp-content/uploads/2021/06/Verarbeitung-persbez-Daten-und-MitbestimmungFORBA-Bericht2021_DigiFonds.pdf
https://www.forba.at/wp-content/uploads/2021/06/Verarbeitung-persbez-Daten-und-MitbestimmungFORBA-Bericht2021_DigiFonds.pdf

ABSCHNITT C / FRAGEN, DIE SIE BEI DER (MIT-)GESTALTUNG VON KI-ASSISTENZSYSTEMEN AM ARBEITSPLATZ STELLEN SOLLTEN

Information, Ansprechpersonen
und Weiterbildung

= Wurden alle relevanten Interessenvertretungen und
Expertisen einbezogen (Betriebsrat, Datenschutz-
beauftragte, Gleichstellungsbeauftragte, Inklusions-
beauftragte, etc.) und liber die geplante Einflihrung
des Kl-Assistenzsystems informiert?

- Gibt es fur das Kl-Assistenzsystem abgestellte An-
sprechpersonen?
o Werden alle Nutzer*innen und Personen, die von
dem KI-Assistenzsystem betroffen sind, dariiber
informiert, wer diese Ansprechpersonen sind?

- Wie werden neue Nutzer*innen in der Anwendung
des Kl-Assistenzsystems geschult?

- Besteht eine ausreichende und nachvollziehbare

Dokumentation etc. liber das KI-Assistenzsystem?

o Gibt es Anleitungen oder Erklarvideos flir Nut-
zer*innen?

o Wie kénnen Nutzer*innen erfahren, wie verlass-
lich das Kl-Assistenzsystem ist, welche Fahigkei-
ten, Limitationen und Risiken es birgt?

o Werden die Ergebnisse des KIl-Assistenzsys-
tems den Nutzer*innen bei der Verwendung
erklart?

Zum Nachlesen empfehlen wir:

- Die folgenden Kapitel in diesem Buch:
o Klim Betrieb: Wer soll wie mitreden?
o Mitbestimmung bei Betriebsvereinbarungen

Wichtige gesetzliche
Rahmenbedingungen

— Arbeitet das KIl-Assistenzsystem im Einklang
mit den Grundsadtzen fir die Verarbeitung
personenbezogener Daten der DSGVO (Art. 5 lit
a-f)?

o Ist die Datenverarbeitung personenbezogener
Daten rechtmafig?
— Z. B. besteht eine Einwilligung der betrof-

fenen Personen, eine vertragliche oder
gesetzliche Verpflichtung oder berechtigte
Interessen zur Datenverarbeitung?

o Ist der Zweck der Datenverarbeitung legitim
und eindeutig?

— Oder gébe es z. B. einen anderen Weg, die
Daten zu verarbeiten als die Nutzung des
Kl-Assistenzsystems?

o Wird der Grundsatz der Datenminimierung ein-
gehalten?

— Oder sammelt das KI-Assistenzsystem
mehr personenbezogene Daten als not-
wendig?

o  Wird das Recht auf Léschung und Aktualitat ein-
gehalten?

— D. h. kénnen die betroffenen Personen je-
derzeit ihre im KI-Assistenzsystem veran-
kerten personenbezogenen Daten &ndern
oder I6schen lassen?

o Werden die personenbezogenen Daten im
Kl-Assistenzsystem nur so lange gespeichert
wie flir den definierten Zweck notwendig?

o Sind Integritat und Vertraulichkeit der perso-
nenbezogenen Daten gewahrt?

— D. h. sind die Daten vor unberechtigtem
oder unbeabsichtigtem Zugriff oder Verlust
geschitzt?

Trifft das KI-Assistenzsystem vollautomatisch recht-

lich wirksame oder beeintrachtigende Entschei-

dungen Uber Personen auf der Basis verarbeiteter

personenbezogener Daten (untersagt nach Art. 22

DSGVO)?

o D.h. findet beispielsweise eine automatisierte
Analyse der Arbeitsleistung, Gesundheit, Auf-
enthaltsorte oder Interessen statt?

Wurde eine Datenschutzfolgenabschétzung durch-
gefuhrt (Art. 35 DSGVO)?

Flhrt das Kl-Assistenzsystem zur Ungleichbehand-
lung von Personen (s. GiBG und BEinstG)?

Wurde eine Betriebsvereinbarung abgeschlossen
(8 96a ArbVG)?
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Zum Nachlesen empfehlen wir:

- Die folgenden Kapitel in diesem Buch:

o Gesetzliche Rahmenbedingungen fiir den Ein-
satz von Kl-Assistenzsystemen am Arbeitsplatz
o Klim Betrieb: Wer soll wie mitreden?

- Das Buch Beschdftigtendatenschutz. Handbuch fiir die
betriebliche Praxis, herausgegeben von Susanne Has-
linger, Andreas Krisch und Thomas Riesenecker-Ca-
ba12

- Den Arbeiterkammer-Bericht Kiinstliche Intelligenz in
der Arbeitswelt von Eva Angerler, Martina Chlestil und
Michael Heiling™
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ABSCHNITT D

Darf's ein bisserl mehr sein?
Hintergrundwissen tber die Kl
fur Detailverliebte
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ABSCHNITT D / UBERBLICK UBER INFRASTRUKTUR, ENTWICKLUNGSUMGEBUNGEN UND VERBRAUCHSMODELLE VON KI-SYSTEMEN

Uberblick tber Infrastruktur,
Entwicklungsumgebungen und
Verbrauchsmodelle von KI-Systemen

DIESES KAPITEL IST FUR SIE VON
INTERESSE, WENN ...

Sie mitreden konnen mochten, wenn lhre
IT-Abteilung lber KI-Systeme diskutiert.

Sie bereits ein grundlegendes Versténdnis
fur KI mitbringen und sich einen Grundstock
der wesentlichen technischen Grundbegriffe
aneignen mochten.

Technologiestapel fir Kl

Kl-Entwicklersinnen stehen zahlreiche Werkzeuge (engl.
Tools) und Techniken zur Verfiigung. Dieser technische
Grundstock wird als moderner Technologiestapel be-
zeichnet.

Obwohl sich die Algorithmen in den letzten 20 Jah-
ren wenig veranderten, haben sich die Tools einer be-
deutenden Entwicklung unterzogen. Heutzutage muiissen
Entwickler*innen nicht mehr alles von Grund auf aufbau-
en. Sie konnen Plattformen fiir Maschinelles Lernen,
Bibliotheken, Computing- und Datenplattformen benut-
zen. Diese Softwaretools kénnen zum Teil in Form von
Dienstleistungen erworben werden, manchmal auch in
Kombination mit der passenden Hardware. Ein moderner
Technologiestapel besteht, aus der Sicht von Entwick-
ler*innen, aus zwei Komponenten: der Infrastruktur und
der Entwicklungsumgebung! Diese werden im Folgen-
den am Beispiel des Maschinellen Lernens (ML) erklart.

Infrastruktur

Die Infrastruktur bildet die Grundlage des Ablaufs des
Maschinellen Lernens. Dazu gehodren Ressourcen,
Techniken, Prozesse, Plattformen und Werkzeuge, die
dazu benotigt werden, Daten zu speichern, zu verar-
beiten, die ML-Modelle zu entwickeln und mit ihnen zu
operieren. Die Algorithmen des Maschinellen Lernens
selbst werden auch zur Infrastruktur gezéhlt. Die Wahl
des Modells des Maschinellen Lernens entscheidet dar-
Uber, welche Daten aufbereitet, Werkzeuge benutzt und
welche Komponenten miteinander verknipft werden.

Die Infrastruktur besteht aus folgenden
Komponenten:

— Compute: Die Rechenpower, die genutzt wird, um
KI/ML-Algorithmen zu bedienen. Dafiir werden un-
terschiedliche Server, virtuelle Maschinen und spe-
zialisierte Hardware (z. B. Grafikkarten oder Neu-
ronale-Netzwerk-Chips) verwendet.

- Data: Daten sind eine wichtige Komponente eines
Systems des Maschinellen Lernens, da das System
nur so gut ist wie die Daten, mit denen es trainiert
wird. Es gibt eine grolke Auswahl an Datenplattfor-
men: strukturierte und nicht-strukturierte Datenba-
sen, Big-Data-Plattformen, verwaltete Datenbasen
oder cloudbasierte Datenbasen. Oft werden auch
frei verfligbare Datenséatze mit eigenen kombiniert.

1 Subramanian, 2018.
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— Algorithmen des Maschinellen Lernens (ML-Algo-
rithmen): Es gibt drei Kategorien von ML-Algorith-
men: (berwachtes Lernen (auch ,beaufsichtigtes
Lernen“ genannt), nicht (berwachtes Lernen (auch
L~unbeaufsichtigtes Lernen®) und bestdrkendes Ler-
nen. Bei Uberwachtem Lernen bekommt das Sys-
tem die Kategorien, die es Eingabedaten zuordnen
soll, vorgegeben und erhalt wahrend des Lernvor-
gangs ein Feedback dazu, ob die Eingabedaten der
richtigen Kategorie zugeordnet wurden oder nicht.
Anhand des Feedbacks lernt das System, korrekte
Zuordnungen zu erzeugen. Bei nicht Gberwachtem
Lernen werden Eingabedaten daraufhin untersucht,
ob es RegelmaRigkeiten gibt, anhand welcher sich
Kategorien bilden lassen. Bei bestdarkendem Ler-
nen schlieklich wird das System optimiert, indem
es nach dem Trial-and-Error-Prinzip lernt, welches
Verhalten zu einer maximalen Belohnung fiihrt.
Uberwachtes und nicht (iberwachtes Lernen ist epi-
stemisch opak, d. h., es lasst sich schwer nachvoll-
ziehen, wie ein Ergebnis zustande kam bzw. welche
Muster in einem Datensatz als relevant erachtet
wurden und welche nicht.

— Plattform des Maschinellen Lernens: Plattformen
und Frameworks kdnnen die Trainingsdaten norma-
lerweise von unterschiedlichen Quellen heranzie-
hen, bieten eine Reihe von Trainingsalgorithmen an
und unterstitzen dabei mehrere Programmierspra-
chen. Haufig verwendete ML-Plattformen sind z. B.
scikit-learn, TensorFlow oder PyTorch.

Wo wird gerechnet?

Die Datenibertragung ist ein weiteres wichtiges Ele-
ment der Infrastruktur. Diese ist zentral flir das Training,
die Anwendung und die Optimierung des Modells. Ub-
licherweise werden Verbindungen von einer Daten-
quelle zu sogenannten Pipelines (dt. Leitungssysteme)
hergestellt. Pipelines werden benutzt, um Workflows zu
automatisieren und sind besonders relevant, wenn nicht
alle Daten auf demselben physischen System, sondern
zum Beispiel auf mehreren Computern verteilt sind oder
in der Cloud verarbeitet werden.

In der Trainingsphase eines Kl-Assistenzsystems
sind Faktoren wie die entstehenden Kosten, die Zweck-
mdBigkeit der Daten und des Prozesses, die Bestim-
mungen hinsichtlich der Daten (wie z. B. ihre Lokalisie-
rung) sowie die Sicherheit von grofker Bedeutung. Es

gilt abzuwégen, ob es glinstiger und zweckmafiger ist,
wenn das Training vor Ort oder auf einer Cloud stattfin-
det. Diese Uberlegungen hdngen auch davon ab, wie
viele Modelle verwendet werden sowie von der GroRke
und Art der Daten und inwiefern die Infrastruktur auto-
matisiert werden kann.

In der Phase der Anwendung muss zwischen Per-
formanz und Latenz balanciert werden, wobei die Hard-
ware als limitierender Faktor zu betrachten ist. ML-Mo-
delle, die schnelle Antworten oder eine niedrige Latenz
voraussetzen, sollten lokale oder Edge-Infrastrukturen
verwenden und daflir optimiert werden, auf lokaler
Hardware mit geringem Energieverbrauch zu laufen.
Modelle, die Latenz tolerieren, konnen Cloud-Infrastruk-
turen einsetzen, die bei Bedarf skaliert werden kénnen.

Entwicklungsumgebung

Die Entwicklungsumgebung ist ein Softwarepaket und
ein wichtiges Hilfsmittel bei der Entwicklung von Algo-
rithmen. In diesem Zusammenhang sprechen wir von
Bibliotheken, der integrierten Entwicklungsumgebung,
der Visualisierung und dem Workflow.

— Bibliotheken: Unterschiedliche Bibliotheken kon-
nen zusammen mit den ML-Plattformen verwendet
werden, um z. B. erweiterte mathematische Opera-
tionen anzuwenden (NumPy), oder um eine spezifi-
sche kognitive Fahigkeit hinzuzufligen, wie Compu-
ter Vision (OpenCV), die Ubersetzung von Sprache
(OpenNMT), etc.

— Integrierte Entwicklungsumgebungen (engl. Inte-
grated Development Environment): Entwicklungs-
umgebungen sind Werkzeuge zum Schreiben,
Ausfuhren und Analysieren von Programmen (z. B.
PyCharm, Matlab, Jupyter, etc.). Sie erleichtern die
Arbeit, da sie haufige Ablaufe bequem durchflihr-
bar machen.

— Visualisierung: Die Visualisierung von Daten spielt
eine bedeutende Rolle im Technologiestapel. Daflir
werden z. B. Matlab, seaborn, Facets, oder kom-
plette Datenanalyseplattformen wie Tableau ver-
wendet.
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- Workflow: So genannte Workflow-Tools im Tech-
nologiestapel ermoéglichen den Austausch, die
Kollaboration und Automatisierung unter den Ent-
wickler*innen. Mit der steigenden Zahl an Entwick-
ler*innen, die sich mit KI/ML-Algorithmen beschéf-
tigen, wird es immer wichtiger, die Kommunikation
untereinander aufrechtzuerhalten. Einige Werkzeu-
ge daflr sind beispielsweise Jupyter, Anaconda,
GitHub oder VSTS.

Verbrauchsmodelle

Anbieter*innen von cloudbasierten Dienstleistungen
fur KI-Fahigkeiten stellen den Entwickler*innen je nach
Bedarf unterschiedliche Verbrauchsmodelle zur Verfu-
gung. Diese Modelle kdnnen grob in unterschiedliche
Abstufungen unterteilt werden. Je groker der Anteil
an Dienstleistungen ist, den man einkauft, umso weni-
ger Knowhow muss man selbst aufbauen. Gleichzeitig
sinkt aber die Kontrolle, die liber die Abldaufe ausgelibt
werden kann.

Im Folgenden besprechen wir vier Varianten. Die
Variante ,i“ bietet den maximalen Uberblick und Kon-
trolle von der Benutzerfinnenseite, wahrend mit jeder
weiteren Abstufung mehr Verantwortung in die Hande
der Dienstleister gelegt wird. Die Abkilirzung ,AlaaS*
steht flr den engl. Begriff ,Artificial Intelligence as a
Service®.

— Variante ,,i“ — Kl-Stapel: Der Kl-Stapel ist das Re-
ferenzverbrauchsmodell. Jede Komponente einer
Infrastruktur (ML-Plattform, Algorithmen, Compute,
Daten) wird hier von der benutzenden Person auf-
gesetzt und verwaltet. Die benutzende Person baut,
trainiert und verwendet die ML-Modelle selbst. Sie
ist verantwortlich dafir, alle Komponenten der Ent-
wicklungsumgebung zu installieren und entspre-
chend einzusetzen. Dieses Verbrauchsmodell kann
vor Ort und in einer privaten Cloud verwendet wer-
den. Das Maf% an Kontrolle ist hoch und potentieller
Missbrauch kann hochstens im eigenen Unterneh-
men auftreten.

— Variante ,,ii“ — AlaaS: Die User*innen verwenden
hierbei die Modelle, Algorithmen, Datenspeicher,
Compute-Ressourcen und bei Bedarf auch die
Hardware, die sie vom Anbieter kaufen. Die Infra-

struktur und die Komponenten werden dabei nicht
selbststéndig installiert und verwaltet. Die als Ser-
vice angebotenen ML-Fahigkeiten, wie z. B. Google
Cloud ML Engine oder Amazon AWS zéahlen hierzu.

- Variante ,,iii“ — Verwaltete AlaaS: Diese Variante
bildet die nachste Stufe, bei der die User*innen sich
noch weniger mit der Infrastruktur auseinander-
setzen mussen. Der Anbieter Ubernimmt auch die
Verwaltung der Algorithmen. Services wie Google
Cloud AutoML, Amazon SageMaker oder Azure ML
Studio gehdren in diese Kategorie.

- Variante ,jiv¢ — Cognition-aaS: Bei diesen Ver-
brauchsmodellen erwerben die Benutzer*innen
komplexe kognitive Fahigkeiten als fertige Dienste.
Sollte z. B. eine Anwendung flir Videolberwachung
entwickelt werden, kdnnen Fahigkeiten zur visuel-
len Erkennung gekauft werden (z. B. Amazon Re-
kognition Video, Google Vision Al, Azure Computer
Vision, etc.).
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Wie Kl-Assistenzsysteme

ihre Umwelt wahrnehmen:

Sensoren

DIESES KAPITEL IST FUR SIE VON
INTERESSE, WENN ...

Sie wissen mochten, wie Kl-Assistenzsysteme
uber verschiedene Sensoren ihre Umgebung
wahrnehmen.

Sie mehr liber die Vorteile und Risiken
verschiedener Sensoren erfahren mochten.

Abbildung 1 bietet einen Uberblick iiber verschiedene
Sensoren von Kl-Assistenzsystemen am Arbeitsplatz,
unterteilt nach ihrer Platzierung, den Typen/Verfahren
und dem Ziel der Erfassung. Es wird unterschieden zwi-
schen Sensoren, die in der Umgebung verbaut sind (z.
B. Uberwachungskameras in 6ffentlichen Rdumen) und
mobilen Sensoren, die temporar an Personen oder Ob-
jekten angebracht werden (z. B. Dashcams der Polizei).
Haufige sensorische Ziele sind die (Teil-)Erkennung bzw.
Verfolgung des Menschen (z. B. Gesichtserkennung am
Flughafen), von Geréten (z. B. Ortung des Mobiltelefons
bei Verlust), Bauteilen (z. B. Verunreinigungsprifung
in der Aluminiumproduktion), Maschinen (z. B. Sicher-
stellung, dass Roboterzonen leer sind) und digitalen
Zustdnden (z. B. Gewahrleistung von Antwortzeit bei
Supportanfragen). Die Typen reichen von elektromag-
netisch zu haptisch/mechanisch.

Je nach Typ bergen die Sensoren unterschiedli-
che Nutzen und Risiken, die wir nun ndher betrachten
wollen. Sie finden im Folgenden eine Beschreibung
einzelner Sensorsysteme, deren technischer Vor- und
Nachteile sowie eine Darstellung von Risiken fur die

Privatsphére. Grundsatzlich gilt: Je mehr Informations-
gehalt mit einem Sensor erfasst wird, umso groker
die Potentiale seiner Anwendungsmaglichkeiten, aber
umso hoher auch das Risiko fir die Privatsphare (vgl.

Abbildung 2).
Infrastruktur
— Platzierung {
Mobil
Elektromagnetisch
Sensorische Visuell
Daten-  _[ Typen/Verfahren |

verarbeitung Akustisch

Haptisch/mechanisch

— Mensch

— Gerate

Ziel der Erfassung  —— Bauteile

— Maschinen

Digitale Zustande

Abbildung 1: Baumdiagramm der sensorischen Datenverarbeitung
(nach Huber u. a., 2021), wobei Sensoren jeweils nach Platzierung,
dem Typ/Verfahren und dem Ziel der Erfassung unterteilt werden
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Abbildung 2: Gegeniiberstellung von Potential, Risiken und Infor-
mationsgehalt von unterschiedlichen Sensortypen, farblich nach
Gruppen unterteilt

Elektromagnetische Sensoren

Elektromagnetische Sensoren ermdglichen die Lokali-
sation (bspw. Ortung via GPS) und Identifizierung (bspw.
Tur6ffnung via RFID) von Objekten und Personen. Elek-
tromagnetische Sensoren messen die Ausbreitungs-
geschwindigkeit von elektromagnetischen Wellen zwi-
schen zwei Punkten. Dadurch kdénnen Informationen
wie die Nahe von Objekten zueinander oder die Positi-
on von Objekten an sich abgeleitet werden.

- GPS: GPS (engl. Global Positioning System) er-
maoglicht die Positionsbestimmung mittels Satellit.
Technische Risiken sind die potentiell geringe Ge-
nauigkeit der Technologie (die Auflosung kann sich
im 10-Meter-Bereich befinden) und deren potentiell
eingeschrankte Funktionsfahigkeit (GPS funktio-
niert nicht innerhalb von Geb&uden). Fir die Privat-
sphare von Personen besteht das Risiko der Identi-
fizierung des Aufenthaltsorts und der -dauer.

— RFID: Bei der Identifizierung mittels RFID' (engl. Ra-
dio-Frequency Identification) missen sich ein RFID-

Chip und ein Lesegerat rdumlich eng zueinander
befinden. Der Informationsgehalt ist binar (vorhan-
den oder nicht). Wenn mobile Objekte mit RFID ver-
sehen werden und mehrere Lesegerate passieren,
kann dadurch Tracking realisiert werden. Dies wird
beispielsweise auf Produktionsstraken genutzt, um
den Zusammenbau von Maschinen zu tiberwachen.
Auch ist es moglich, Berechtigungen mit der ID des
RFID-Chips oder direkt am Chip eines Objektes zu
hinterlegen (z. B. fir ein Tirschloss). Die Technolo-
gie ist sehr etabliert und glinstig, lasst aber je nach
Anwendungsfall auch Rickschlisse auf Personen
zu.

— Radartechnologie: Ublicherweise verwenden auf
elektromagnetischen Wellen basierende Verfahren
zwei aktive Gerate. Aber auch passive Verfahren,
bei denen die Veranderung eines definierten
elektromagnetischen Feldes von Sender zu Emp-
fanger gemessen wird, sind maglich (engl. RF-Radar
Sensing). Befinden sich Objekte in dem definierten
elektromagnetischen Feld, kommt es zu Signalan-
derungen. Mithilfe von Algorithmen kdnnten damit
sogar Personen? oder Gesten von Personen?® er-
kannt und verortet werden. Aufgrund der Stdran-
falligkeit von elektromagnetischen Signalen sind
sicherheitskritische Anwendungen jedoch nicht zu
empfehlen.

Visuelle Sensoren

- 1D: Unter 1D-Systemen kann man einfache Licht-
sensoren verstehen, die nur das Auftreffen von
Licht einer bestimmten Wellenlange messen. Ein
klassisches Beispiel sind Infrarot-Lichtschranken,
die riickmelden konnen, ob Licht auf den Infra-
rot-Sensor trifft oder nicht. Auch lassen sich mit
1D-Systemen Lokalisationsldsungen realisieren,
sofern der Sender mobil ist* und es mehrere
Empfanger gibt. Dabei kdnnen (iber Muster (Ein/
Aus-Wechsel) komplexe Informationen Ubermittelt
werden, wie z. B. Identifikationsdaten &ahnlich zu

Maurtua u. a., 2007.
Guo u. a., 2019.
Avrahami u. a., 2018.
Want u. a., 1992.
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RFID. Bei entsprechend komplexen Mustern steigt
der Zeitbedarf fiir die Ubertragung oder es muss
die sogenannte Lese-/Schreibfrequenz bei den Ge-
rdaten erhoht werden, was fehleranféllig ist.

2D: Unter 2D-Systemen verstehen wir Ublicherwei-
se monochrome oder mehrfarbige Bildsensoren.
Letztere werden oft als Computerkamera bezeich-
net und befinden sich beispielsweise als Webcam
in den meisten Laptops. Mit 2D-Systemen aufge-
nommene Bilder werden h&aufig mittels Bildverar-
beitungsalgorithmen automatisiert ausgewertet.
Meist kommen klassische Algorithmen zum Einsatz.
Aber auch mit Deep Learning trainierte neuronale
Netze finden immer haufiger Anwendung (s. Ab-
schnitt A, Kapitel KI-Assistenzsysteme — was ist
das liberhaupt?). Deep-Learning-Algorithmen kon-
nen beliebige Objekte (inkl. Personen) in den auf-
genommenen Bildern verorten®. Der Nachteil von
2D-Systemen ist, dass mit diesen Kameras vieles
aufgezeichnet werden kann, was fur den jeweiligen
Anwendungsfall nicht unbedingt relevant ist, aber
die Privatsphare von aufgenommenen Personen
bedroht. Dariiber hinaus sind Kameras und die wei-
terverarbeitenden Algorithmen stdranfallig fur Licht-
effekte und Verdeckung. Deshalb kdnnen sie nicht
ohne Weiteres fir sicherheitskritische Anwendun-
gen eingesetzt werden.

3D: Bei 3D-Sensoren wird zusétzlich zum Bild die
Distanz jedes Bildpunktes relativ zum Sensor fest-
gehalten. Da 3D-Systeme ublicherweise im Infra-
rotbereich arbeiten, handelt es sich jedoch um ein
monochromes Bild, das Tiefeninformation beinhal-
tet. Das bedeutet, dass 3D-Konturen sichtbar sind,
aber der optische, flir den Menschen verarbeitba-
re Eindruck fehlt. Das Technologiedkosystem rund
um 3D-Sensoren ist nicht ganz so ausgereift wie
das von 2D-Verfahren. Darliber hinaus sind die zur
Auswertung genutzten Algorithmen komplexer und
rechen- sowie transferintensiver. Gleichzeitig sind
3D-Systeme weniger storanféllig fur Lichteffekte
und schitzen die Privatsphdare etwas besser, da
sich die Aufldsung der Systeme nicht fiir Detailer-
kennung eignet, aber sehr wohl, um zum Beispiel
Uber abstrakte Skeletterkennung Bewegungsablau-
fe zu erfassen®.
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Akustische Sensoren

Mikrofone: Mikrofone eignen sich zur akustischen
Wahrnehmung, sowohl im horbaren wie auch nicht
horbaren Bereich. Beispielsweise kann Uber die
Verarbeitung von Maschinengerduschen die Art
der Tatigkeit bestimmt werden’. Auch kann ge-
sprochene Sprache mithilfe von komplexen Com-
putermodellen (z. B. Hidden-Markov-Modelle) und
neuronalen Netzwerken analysiert werden. Analog
zu 2D-Bildsensoren sind Mikrofone kostenginstig,
breit verfligbar und anwendbar. Aufgrund der Még-
lichkeit, gerichtete Mikrofone zu verwenden, kann
man auch den Aufnahmebereich einschranken,
was vor allem fir sehr laute Umgebungen sinnvoll
ist. Ungerichtete Mikrofone ohne Rauschunterdri-
ckung hingegen sind sehr storanfallig. Analog zu
den bildgebenden Verfahren besteht auch bei Mik-
rofonen die Mdglichkeit, Informationen mitzuhoren,
die nicht fur ein Assistenzsystem relevant sind, was
aber die Privatsphéare von Personen verletzen kann.

Haptische/mechanische Sensoren

0o N O o

Mechanisch: Mechanische Bewegungssensoren
messen die Bewegung eines Objekts, das mit dem
Sensor fest verbunden ist. Ein einfaches Beispiel
ist der Beschleunigungssensor, der in modernen
Smartphones verbaut ist und tiber die Messung der
Erdbeschleunigung die Anzeige des Displays ent-
sprechend anpasst. Ublicherweise wird dafiir eine
inertiale Messeinheit (Inertial Measurement Unit,
IMU) verwendet, die auf drei orthogonalen Ach-
sen jeweils die Beschleunigung, das magnetische
Feld und die Drehrate misst. Dadurch kdénnen bei-
spielsweise mit Sensorobjekten ausgefiihrte Akti-
vitdaten erkannt werden, wenn die Daten z. B. mit
einem neuronalen Netz® verarbeitet werden. Bei
IMUs kann nur der magnetische Feldsensor direkt
gestort werden, zum Beispiel durch von Elektro-

Huang u. a., 2017.

Rude, Adams, und Beling, 2015.
Cheng u. a., 2014.

Tao u. a., 2018.

VERANTWORTUNGSVOLLE EINBINDUNG VON KI-ASSISTENZSYSTEMEN AM ARBEITSPLATZ 86



ABSCHNITT D / WIE KI-ASSISTENZSYSTEME IHRE UMWELT WAHRNEHMEN: SENSOREN

nik erzeugte Magnetfelder. Ansonsten sind diese
Sensoren stabil und lassen nur durch sehr geziel-
te Datenverarbeitung Riickschluss auf die Identitat
von Nutzenden zu (zum Beispiel mittels Analyse der
Gehbewegungen).

— Haptisch: Mit haptischen Sensoren lasst sich der
physische Kontakt zwischen Objekten klassifizie-
ren, was Ublicherweise Uber Druck geschieht. Die
Informationsdichte reicht von einfachem ,Kontakt/
kein Kontakt®, unterschiedlichen Druckstarken bis
hin zu Druckmustern. Damit kann man die Veran-
derung von beweglichen Objekten Uber die Zeit
beobachten und beispielsweise liber Bodenplatten
registrieren, wo und wie lange sich Menschen in
einem Bereich aufhalten®. Auch kann beispielswei-
se erfasst werden, ob Objekte aufgenommen oder
losgelassen werden'™. Einfache ,Kontakt/Nicht-Kon-
takt“-Anwendungen sind gewdhnlich dukerst zu-
verlassig. Die groRkte Einschrankung dieser Senso-
rik ist die geringe Auflésung von drucksensitiven
Matten, was jedoch gleichzeitig schonend fiir die
Privatsphare ist.
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ABSCHNITT D / KI AUS SYSTEMISCHER SICHT UND IHRE RISIKEN

Kl aus systemischer Sicht

und ihre Risiken

Um die systemischen Risiken von Kl besser veranschau-
lichen zu kdnnen, wenden wir uns dem Grundaufbau ei-
nes KI-Systems zu.

Heruntergebrochen ist eine Kl eine Sammlung
technologischer Komponenten, die Daten
sammelt, verarbeitet und anhand der Ergebnis-
se etwas bewirkt. KI-L6sungen kénnen Regeln
anwenden, Uber einen Zeitraum hinweg lernen
und sich der Umwelt anpassen.

Schlisselkomponenten

KI-Systeme bestehen aus drei wesentlichen Schliissel-
komponenten:

= den eingehenden Daten, d. h. dem sogenannten
Input

- der Software, d. h. dem Algorithmus

- der Ausgangsentscheidung, dem sogenannten
Output’!

Komponente 1: Input

Die erste Komponente eines KI-Systems besteht aus
den zugefiihrten Daten. Die Kl wird mit diesen Daten
.geflttert”, es ist das Material, mit dem sie arbeitet.
KI-Systeme werden immer besser darin, neben struktu-
rierten Daten (z. B. Transaktionen) unstrukturierte Inputs
zu verarbeiten (z. B. Bilder und Sprache). Dabei kon-
nen sowohl historische Daten als auch Daten aus der
Echtzeit (d. h., aufgenommen mit Sensoren) verarbeitet
werden. Ein grofkes Risiko bei der Erfassung von Daten
ist die Aufzeichnung von Daten, die fir den Zweck der
KI-Anwendung gar nicht zwingend bendtigt werden.
Das ermdglicht den Missbrauch der Daten flr andere
Zwecke (bspw. Uberwachung). Aukerdem kann es zu

Fallen kommen, in denen die Kl eine Entscheidung trifft,
die zwar mit den vorhandenen Trainingsdaten fehler-
frei funktioniert, in der Wirklichkeit jedoch keinen Sinn
macht. Ein Beispiel fur eine solche widersprichliche Si-
tuation ware, wenn eine Kl mit einem Kamera-Stream
(Audio und Video) trainiert wird, die Erkennung jedoch
nur auf den Videodaten basieren soll. Beim Aufzeich-
nen wurde jedoch gesprochen, um die Daten spater an-
notieren zu kénnen. In diesem Fall ist es wahrscheinlich,
dass die Kl im Training gute Ergebnisse liefert, weil sie
die Annotation der Audiospur gelernt hat, diese fehlt je-
doch im Echtbetrieb, weshalb die Kl nicht funktioniert.

Komponente 2: Algorithmus

Der Algorithmus ist die zweite Komponente eines
KlI-Systems: dabei handelt es sich um das Berechnungs-
verfahren, das die Daten verarbeitet. Ein Algorithmus
ahnelt vom Prinzip her einem Kochrezept: eine Reihe
von Instruktionen, die Schritt flir Schritt durchgefiihrt
werden, um ein Ziel zu erreichen. Mehrere Typen von
Algorithmen kdnnen unterschieden werden:

Wenn Expert*innen dem Computer Trainingsdaten
mit den korrekten Eingabe- (Inputs) und Ausgabedaten
(Outputs) geben, damit der Algorithmus ein Muster er-
kennt und Regeln entwickelt, handelt es sich um beauf-
sichtigtes Lernen. Ein Beispiel dafiir ware die Identifizie-
rung von kleinen Variationen in Zellen in MRT2-Bildern
und die damit verbundene friihzeitige Erkennung von
Krebs.

Wenn der Computer ein Datenset zum Trainieren
bekommt, das zwar Eingabedaten, aber keine Ausga-
beinformation enthélt, spricht man von unbeaufsichtig-
tem Lernen. Der Algorithmus muss den besten Weg fin-
den, die Datenpunkte zu gruppieren und die Relationen

1 Canhoto und Clear, 2020.

2 Die Magnetresonanztomographie (MRT) ist ein bildgebendes Verfah-
ren und dient der medizinischen Diagnostik von Kérpergewebe und
Organen.
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zu erkennen (z. B. welche Gegenstdnde miteinander
gekauft werden).

Von bestdrkendem Lernen spricht man, wenn der
Algorithmus ein Datenset zum Trainieren und ein Ziel
bekommt und die beste Kombination aus Aktionen fin-
den muss, um an das Ziel zu kommen. Der Algorithmus
wird dabei flir bestimmte Verfahrensweisen ,belohnt*
und muss diese Belohnungen maximieren.

Alle Formen der Lernalgorithmen sind mit gewissen
Risiken verbunden, wobei ein wesentlicher Aspekt die
Berechnung und Gewichtung des statistischen Fehlers
ist. Das wird Ublicherweise Uber eine eigene spezielle
Funktion modelliert (engl. Loss Function). Damit das
System auch korrekt das Richtige tun kann, muss der
Abstand zwischen dem akzeptierten und dem tatsachli-
chen Fehler richtig modelliert werden.

Komponente 3: Output

Das Ergebnis eines Maschinenlern-Prozesses kann im
einfachsten Fall z. B. ein Zahlpunkt (engl. Score) sein,
der keine Funktion hat, bis Analyst*innen ihn fiir weitere
Funktionen verwenden. Andere Systeme kdnnen basie-
rend auf den Ergebnissen ihrer Analyse Entscheidun-
gen treffen. Ein Beispiel daflir wére ein selbstfahrendes
Auto, welches fahren, lenken oder bremsen kann, ohne
dass ein Mensch intervenieren musste.

Risiken bestehen unter anderem in der Auswirkung
des richtigen oder falschen Ergebnisses auf den Men-
schen und die Umwelt. Extrembeispiel sind Tode von
Nutzer*innen autonomer Fahrzeuge.®

Charakteristische Kl-Eigenschaften

Genauso wie eine Kl aus den Eingabedaten, dem Algo-
rithmus und den Ausgabedaten besteht — ihren Schlis-
selkomponenten —, zeichnet sie sich neben zahlreichen
anderen Eigenschaften vor allem durch drei besondere,
typische Charakteristiken aus. Diese sind die Konnekti-
vitdt, die kognitive Fahigkeit und die Unwahrnehmbar-
keit* von Kl. Paradoxerweise gehen ausgerechnet von
diesen drei Charakteristiken Gefahren fir die Eingabe-
daten, die Software und die Ausgabedaten aus. In Ta-
belle 1 werden einige Beispiele daflir angefiihrt.

Eigenschaft 1: Konnektivitat

Die Konnektivitat ist eine nicht wegzudenkende Eigen-
schaft von Kl, bei der es sich um die Vernetzung der
Komponenten der Kl handelt. Z. B., wenn ein autono-
mes Fahrzeug, das sich im Netzwerk mit anderen auto-
nomen Fahrzeugen befindet, einen Fehler macht und
diesen korrigiert, lernt es und kommuniziert das neu er-
worbene Wissen zeitnah mit anderen Fahrzeugen, die
sich im Netzwerk befinden. Die Konnektivitat setzt vo-
raus, dass die einzelnen Einheiten miteinander kompa-
tibel sind (z. B. Daten im System sind gleich formatiert).
Da die Vernetzung in beide Richtungen funktioniert,
besteht die Gefahr, dass auch falsche Ausgabedaten
schnell und groRflachig verbreitet werden. Dabei kon-
nen verfdlschte Daten leicht von aufken in das System
geraten und ihr Ursprung ist schwer nachvollziehbar.

Eigenschaft 2: Kognitive Fahigkeit

Wéahrend ein gewdhnlicher Algorithmus zu einem Er-
gebnis kommt, indem er einen Prozess an den Ein-
gangsdaten anwendet, kann die Kl im Vergleich dazu
mehr: sie besitzt eine kognitive Fahigkeit. Sie bildet aus
den vorhandenen Eingangsdaten ein Modell, wendet
dieses Modell auch an neuen, davor noch unbekann-
ten Daten an und kommt so zu neuen Ergebnissen
und Loésungen. Da Ergebnisse von Algorithmen zuerst
implementiert werden muissen, um beurteilt werden zu
kdnnen, liegt die Herausforderung darin, rechtzeitig zu
reagieren, wenn ein Algorithmus nicht richtig funktio-
niert (z. B., wenn ein Algorithmus nicht nachvollziehbare
Ausgangswerte produziert).

Eigenschaft 3: Unwahrnehmbarkeit

Die dritte charakteristische Eigenschaft von Kl ist ihre
Unwahrnehmbarkeit. Meistens bemerken Nutzer*innen
nicht viel von einer KI-Anwendung, da sie im Hinter-
grund lauft. Dabei kann es passieren, dass die Prozesse
wenig bis gar nicht kontrolliert oder hinterfragt werden.
Wenn die Grenzen, wann welche Daten gesammelt wer-
den, zu verschwimmen beginnen, sind sowohl ethische
Probleme als auch die Beeintrachtigung der Privatspha-
re die Folge. Sollten die Benutzenden Informationen,

3 Z.B. Yadron und Tynan, 30. Juni 2016.
4 Hoppe, Oktober 2015.
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die sie auf einem Bildschirm sehen, automatisch mehr
Glaubwiirdigkeit schenken (z. B. die personifizierten
Informationen, die durch die Algorithmen in den sozi-
alen Netzwerken generiert werden), fuhrt das zu einer
falschen Art des Vertrauens in Kl.

Tabelle 1 zeigt einige Beispiele, wie die drei Kom-
ponenten der Kl (eingehende Daten, Software und aus-
gehende Daten) durch die Kl-typischen Eigenschaften
(Konnektivitat, kognitive Fahigkeit, Unwahrnehmbarkeit)
beeinflusst werden kdnnten.

Konnektivitat Kognitive Fahigkeit Unwahrnehmbarkeit

Eingehende Daten Verwendung von Daten aus
Quellen, die nicht kontrolliert

werden konnen

Datenset kann unpassend fiir
prognostizierendes Profiling
sein

Nutzer*in ist nicht informiert,
welche Daten gesammelt und
verwendet werden

Software Entscheidung zwischen Standar- | Formeln vereinfachen komplexe Modell ist nicht zugdnglich; kei-
disierung und Phdnomene ne Mdéglichkeit fiir Optimierung
Kompatibilitat/Fit und u. Evaluierung
Flexibilitat

Output Fehler und falsche Outputs Schwierigkeiten, die Qualitat Nicht mdglich, Outputs zu hin-

werden rasch verbreitet

von Vorhersagen zu verifizieren;
nicht nachvollziehbare Outputs

terfragen, sie zu kontrollieren
oder zu korrigieren

Tabelle 1: Drei charakteristische Eigenschaften von KI (Konnekti-
vitat, kognitive Fahigkeit, Unwahrnehmbarkeit) und drei wichtige
Schliisselkomponenten (eingehende Daten, Software, Output)
sowie die damit in direkter Verbindung stehenden Risiken. Tabelle
nach Canhoto und Clear, 2020.°

5 Canhoto und Clear, 2020.
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APPENDIX

Datenschutzerklarung zum Ubernehmen

Fur die Einbindung von Arbeitnehmenden und weiteren
Interessenvertretungen mittels Interviews, Fragebogen,
Workshops oder Ahnlichem ist eine Datenschutz- und
Einwilligungserklarung vonnoten, sobald Personen In-
formationen abgeben, die sie leicht identifizierbar ma-
chen. Im Folgenden finden Sie eine Vorlage, die Sie fur
Ihre Zwecke anpassen konnen.

Datenschutzerklarung'

Projektname:

Beschreibung Projekt:

Konkretes Vorhaben:
(z. B. Durchfiihrung eines Workshops)

Durchfiihrende Institution:

Weitere projektbeteiligte Institutionen: (relevant, wenn
personenbezogene Daten an Projektpartner*innen wei-
tergegeben werden sollen)

Interviewer*in/Workshopleitung/etc.:

Interviewdatum/Workshopdatum/etc.:

Wir verarbeiten lhre personenbezogenen Daten, die un-

ter folgende Datenkategorien fallen:

- Name/Firma,

— Beruf/Berufsbezeichnung

- Kontaktdaten (Telefonnummer, Telefaxnummer,
E-Mail-Adresse, etc.)

sowie besondere Kategorien personenbezogener Da-

ten (gem. Art. 9 DSGVO), namlich Angaben uber:

- Politische Meinung

- Religitse oder philosophische Uberzeugung

- Gewerkschaftszugehorigkeit

- Gesundheit

= Sexualleben

— Biometrische Informationen zur eindeutigen Identi-
fikation

als auch Aufnahmen, namlich:

- Videoaufzeichnungen

- Fotos

- Screenshots von Webcambildern
- Tonaufnahmen

Sie stellen uns Daten Uber sich freiwillig zur Verfigung
und wir verarbeiten diese Daten auf Grundlage lhrer
Einwilligung zu folgenden Zwecken:

- Kontaktaufnahme

- Workshoporganisation

- Veroffentlichungen auf Social Media

- Wissenschaftliche Zwecke

- Forschungsberichte an den Foérdergeber
- Publikationen

1 Datenschutzerklarung verbleibt bei Empfanger*in.
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Ggf. Spezifikation:
Es erfolgt keine Veroffentlichung von personenbezoge-
nen Daten.

oder

Die Ergebnisse werden ausschlieRlich in anonymisierter
Form dargestellt. Das bedeutet: Niemand kann aus den
Ergebnissen erkennen, von welcher Person die Anga-
ben gemacht worden sind.

oder

Teile lhrer Aussagen werden eventuell zitiert in Publika-
tionen, Berichten, im Web oder anderen Ergebnisdar-
stellungen. Dies geschieht in anonymisierter Form, d. h.,
ohne Angabe Ihres Namens oder Ihrer Adresse.

Sie konnen lhre Einwilligung jederzeit widerrufen. Ein
Widerruf hat zur Folge, dass wir Ihre Daten ab diesem
Zeitpunkt zu oben genannten Zwecken nicht mehr ver-
arbeiten. Fir einen Widerruf wenden Sie sich bitte an:
[...] (E-Mail-Adresse einsetzen).

Wir speichern Ihre Daten bis zum [...] (Frist bzw. Kriterien
fiir die L6schung ergénzen).

Fur diese Datenverarbeitung ziehen wir Auftragsverar-
beiter heran.

Wir geben lhre Daten an folgende Empfanger*innen
bzw. Empfangerkategorien weiter [...]

(Empfanger samt Begriindung fiir die Weitergabe er-
ganzen).

Ihre Daten werden zumindest zum Teil auch auRer-
halb der EU bzw. des EWR verarbeitet, und zwar in [...]
(Staat(en) ergdnzen). Das angemessene Schutzniveau
ergibt sich aus einem Angemessenheitsbeschluss der
Européaischen Kommission nach Art. 45 DSGVO.

Unsere*n Datenschutzbeauftragte*n erreichen Sie un-
ter: (E-Mail-Adresse einsetzen).

Rechtsbehelfsbelehrung

Ihnen stehen grundsétzlich die Rechte auf Auskunft,
Berichtigung, L&schung, Einschréankung, Datentber-
tragbarkeit und Widerspruch zu. Daflir wenden Sie sich
an uns. Wenn Sie glauben, dass die Verarbeitung lhrer
Daten gegen das Datenschutzrecht verstokt oder lhre
datenschutzrechtlichen Anspriiche sonst in einer Weise
verletzt worden sind, konnen Sie sich bei der Aufsichts-
behérde beschweren. In Osterreich ist die Datenschutz-
behdrde zustandig.

Einwilligung?

Ich erklare hiermit, dass ich mit der Verarbeitung meiner
personlichen Daten, namlich ... (exakte Aufzdhlung der
Datenarten, z. B. Name, Adresse etc.) zum Zweck der
... (genaue Zweckangabe) bei ... (Organisation) und der
Weitergabe an das folgende Unternehmen ... (genaue
Angabe des Dritten, z. B. XY-GmbH in ... PLZ/Adresse,
...) zum Zweck der ... (genaue Zweckangabe) einver-
standen bin. Ich hatte Gelegenheit, Fragen zu stellen.
Diese wurden vollstandig und umfassend beantwortet.

Vorname, Nachname in Druckschrift

Ort, Datum, Unterschrift

2 In doppelter Ausfiihrung.
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